Dochazka 3000 - moznosti napojeni na doménovy serve

Nize naleznete zakladni nagdwu zkopirovanou z programu Dochazka 3000 k moZnostgojeni
dochazkoveho systému na domeénovy server protokbl2AP.

Napojeni dochazky na doménovy server (s pouzitisifnaeaného LDAP protokolu) Ize vyuzit ke 8alim:
1. Import seznamu zafstnan&é z domény do noveé instalace dochazky, takZze pakmgné zadavat
zanestnance réné. Hodi se zejména pokud mate vysSi desiilgpiSe stovky pracovnika z réjakého divodu
nechcete pouzit import z XLS nebo CSV souboru.

2. Export seznamu zasstnand z dochazkového systému do doménoveho serveru.

3. Owieni @ihlaSeni uzivatele do dochazky. Hodi sefpact kdy béZni zangstnanci budou mit moznost
piihlaSovat se do dochazkového systému do svéhotalského menu néjklad z divoda kontroly své
dochazky a fipadré i pro cipovani fes PC. Pak Ize nastavit, abjfpasSovaci heslo neéiovala dochazkaili
své vlastni databazi, ale abyeétani provedl doménovy server.

Nize uvedena napeésla obsahuje tinym pismem uvedeny bod v menu programu ve kteréatgekonkrétni

funkcionalita dostupna a pod nim pak popis odpgiddéasti. Samostatné celky jsou @tihy horizontalni
carou.

Zaméstnanci / Editace Udaji / Import/export z Active Directory (LDAP)

Tento modul umakuje nastaveni parametpiipojeni k doménovému serveru protokolem LDAP. Stéu
napowda je u kazdé konfiguéai polozky gimo v programu. Zadava se adresa servéilggovaci det pod
kterym lzecist Udaje z adreg@ a specifikace domény fipojovacihoretézce pro ivodni bod prohledavani.
Tyto prvni 4 parametry oztanécerverg je nutné upravit tak, aby odpovidaly Vasi konkr&onfiguraci.

Nastaveni pripojeni k doméné

Nejprve je tieba zadat logovaci parametry protokolu LDAP pro pfipojeni k doménovému serveru s Active directory, ze kterého se budou
nasledné nacitat ddaje o zaméstnancich. Tato funkce pfedpoklada, ze mate v siti nakonfigurovany doménovy server, zprovoznénou roli
Active directory se zaznamy o zaméstnancich. Piistupuje se protokolem LDAP (port 389)

Parametr Hodnota Komentar

IP adresa doménového serveru (napf. " /92 1651 1") nebo DINS nazev (napf. "Server") pro LDAP

Adresa serveru * ||| 192.168.0.1 p
L | onnect

_|| Jméno uZivatele, pod kterim lze Eist zaznamy adresafe AC (napf. "Administrator@firma cz" nebo
Prihlasovaci jméno * || Administrator@firma.cz " FIRMA\Administrator") pro LDAP Bind. Format jména je bud "wfivatel@ DomenaDieDNS" nebo
" || "DoménaWindows | Ufivatel"

Piihlasovaci heslo * Heslo pro piihlaSeni vife uvedeného uZivatele (napf. "HEslo 99") pro LDAP Bind
_ || Vichozi bod prohledivani Active Directory ve formatu protokolu LDAP (napf. "DC=firma DC=cz" pro
Bod hledini AD * DC=firma,DC=cz doménu firma cz nebo "DC=domena, DC=firma, DC=cz" pro doménu domena firma cz) pro LDAP
|| Search

I o || Filtr prohledavani Active Directory ve formdtn protokolu LDAP (napf. "wserPrincipalName=*" pro
Filtr hledani AD | userPrincipalName=> libovelny dEet). Pfedpoklada se import piijmeni (sn). kiestniho jména (givenName) a nizvu
| piihlafovaciho Bétu (userPrincipalName)

Pfi zatrZeni urluje, Ze bude pfi piihlafovani zamé&stnance ovefeno jeho jméno a heslo oproti doméng
Ovéfovani AD (doménovému servers). Pokud poloZka zatrfena neni provadi ovefovani samotnj dochazkov§ systém
(doporueno).

|| Atribut pro jménc zaméstnance v Active directory naéitané protokolem LDAP. Vichozi hodnota

AD jméno grsihiame "givenName" - doporutujeme neménit
wrs A Atribut pro pfijmeni zaméstnance v Active directory natitané protokolem LDAP. Vichozi hodnota "s»" -
AD piijmeni sn 4 s e -
||| doporucujeme nemenit
- [ ek e ||| Atribut pro nzev pfihladovaciho 0&tu windows zaméstnance v Active directory naditané protokolem
AD IOEm .userPrlncmaIName LDAP. Vichozi hodnota "wserPrincipalName" - doporucujeme neménit
:Jen uloZit UloZit a pripojit | Pripojit bez dprav

Parametry napsané éervené a oznacené hvézdidkou * je uréité nutno upravit dle Vagich podminek. Naopak ostatni idaje doporuéujeme
wviibec neménit a ponechat jejich vichozi hodnoty.

L




Priméarreé se gedpoklada fistup do Actrive directory v doménové struldiMicrosoft pro servery Windows.
Ale pouzity protokol LDAP umi komunikovat s libovau adresé@vou sluzbou, takze je moznéfigmjeni do
adredovych sluzeb zaloZenych napa Linuxu. Proto Ize editovat i dalSi poloZkykqgge filtr hledani a
atributy adresé&, pomoci kterych dochazka hleda jméngnpeni a nazevighlasSovaciho &u uZzivatet.

"Adresa serveru* Urcuje adresu doménovéliadice, ktery ma nainstalovanou roli Active Directorgea
kterého je tedy mozné importovat ades@ data o &tech zamistnand a pipadre vici kterému lze provad i
ovérovani hesel, pokud zapnete nize uvedenou polozkertd@ani AD". MizZe zde byt bdi IP adresa nebo
DNS nazev. Pokud je dochézka nainstalovaia naradici domény s active directory,ibete zadat IP
adresu smyky, tedy 127.0.0.1

Pokud je dochazka nainstalovana na jiném PC nédrjenovyfadic, zadate Ip adresu doménového serveru
nebo jeho DNS néazev.

Zde zadané adresa slouZi ptikpz Idap_connect.

"PtihlaSovaci jméno*® Jmeéno uzivatele, pod kterym se IZ#nlasit acist data z Active directory. Pokud budete
chtit i data do adreg&zapisovat, musi mit tento uzivatel pozadovanéwpni. Jméno jeieba zadat v pkh
kvalifikovaném tvaru. TakZe né&glad pokud mate doménu firma.cz a pouzijete ugig&e jméno
administratora, jeftba zadat bl administrator@firma.cz nebo (pokud to server uingd), |ze pouZzit i starSi
typ nazvu, nap FIRMA\administrator.

Hodnota slouzi profjkaz Idap_bind.

"PrihlaSovaci heslo* Heslo vySe uvedeného uzivatele.
Hodnota slouzi proifkaz Idap_bind.

"Bod hledani AD"- vychozi bod ve strukia adresée, od kterého bude dochazka prostddedani

uzivatelskych @ta. Zapisuje se ve formatu protokolu LDAP, takZe §dsti s ndzvy domeény se pouziva atribut
DN, procasti Wtveni uvnit struktury adres@& se pouziva atribut CN, pro orgarizajednotky OU atd. Pokud
tedy mate doménu firma.cz a chcete prohledavataménu (vSechnyetwe), I1ze pouzit nap zapis
DN=firma,DN=cz

Pokud chcete v adrasdledat jen ve &tvi Ucta uZivateli nazvané users, zadate zapis
CN=users,DN=firma,DN=cz

Jestlize mate zadanou orgariziastrukturu v doméhfirma.cz a chcete hledat jen v étizhi "skladnici”,

zadate zapi®U=skladnici,DN=firma,DN=cz

Hodnota slouZzi proifkaz Idap_search jako parametr DN.

"Overovani AD"ma gimy vliv na gihlaSovani zagstnandé do webového rozhrani dochazkového systému.
Standard#, pokud neni poloZka zatrzena, séfoyi hesla pimo v samotné dochazce. Kazdy zatnanec ma v
dochéazce (v editaci udagantstnand@) nastaveno heslo diptihlaSovani se toto individualni hesloswje
proti databazi dochazky. Pokud ale zatrhnete pold@kveovani AD", tato hesla se ignoruji aseni provadi
doménovy server (nikoli dochazka). Pokud tuto vgibuzijete, jeieba mit na pami n¢kolik dulezitych w&ci:

- Zde zadana polozka "Adresa serveru" musi ukazZoegiepe IP adresu) na spravny doménovy server.

- Tento doménovy server musi byt po siti dosazitelpaitace, na kteréemdzi dochazkovy systém (pokud to
neni tentyz péitac)- heslo neottuje klientskéa stanice, ale dochazka je od klietifiane a geposle je na
ovéreni do domény. Gsfovani do domény tedyighazi z dochazkoveho serveru.

- Zaznamy zarstnané v dochazce musi byt spravavazany s uzivatelskymiéty v domér (viz nasledujici
sekce napasdy nize).

Proto tuto volbu zapinejte, jen pokuikgre vite, co tato Uprava znamena. Pokud nebude donjémover
dostupny, nebo nebudouty spravié svazany, bude znemaé logovani zagstnand pres webové rozhrani
do dochazky.

Vyjimkou je pouze &et administratora dochazky - ten se vzdyraje v dochazce a jeho heslo je v ni
nastaveno v menu Firma / Editace did#@dministrator dochazky se tedy v donérikdy neovtuje a proto se
Ize jeho heslem do dochazkiihgasit vzdy bez ohledu na stav domeény a konfiguspojeni protokolem LDAP.

"Filtr hledani"- Urcuje, které atributy adre&se budou prohledavat a jaky je hledany obsahiiNag
hodnota sn=* vyhleda vSechny zdznamy uzivatelskytinv zadané &tvi vySe uvedeného bodu hledani AD.
Naproti tomu hodnota userPrincipalName=* vyhledazetakové zaznamyii, které maji nastaveny atribut



pro plre kvalifikovany ndzev uZivatelskéh@til ve formatu ucet@domena (takarel@firma.cz). Takové
nastaveni je vychoziiedvolené, protoze nejlépdédr témto tam je mozné provad prihlaSeni do domény z
dochazky, pokud je zapnuta vySe uvedené volbgEayani AD. A takeé tyto &ty a jejich polozka
userPrincipalName jsou dop@eny pro svazani ity zanmestnand v dochazce (Ize aleipadreé pouzit i zapis
DOMENA\ucet pokud to doménovy server dovoluje).

Hodnota slouzi proifkaz Idap_search jako parametr Filtr. Musi byt deda velka/malé pismena.

"AD jméno" - Pouziva se pro import zaznamxta z active directory do dochazky auye nazev atributu s
kiestnim jménem uzivatele (zastnance).
Vychozi hodnota je givenName

"AD piijmeni" - Pouziva se pro import zaznamta z active directory do dochazky aiuje nazev atributu s
piijmenim uzivatele (zadstnance).
Vychozi hodnota je sn

"AD login" - Pouziva se pro import zaznamxtia z active directory do dochazky &uje nazev atributu s
plnym nazvem ¢&tu, pod kterym se uzivatetiplasSuje. Adreséby nel v této polozce obsahovat gin
kvalifikovany nazev &tu wetne domény nejlépe ve formatzivatel@domeéna (népkarel@firma.cz) nebo
piipadré starsi typ hodnoty ve formatu DOMENA&Et (nag. FIRMA\karel) pokud doménovy server toto
podporuje.

Vychozi hodnota polozky je userPrincipalNameaedpoklada se, Ze adrésatomto atributu obsahuje @in
kvalifikovany nazev &tu (nag. karel@firma.cz).

Pokud jste upravili &ktery z parametr, je tteba nastaveni ulozit. Dop@ujeme pouZzit tl&tko "UloZit a
pripojit”, které zarové provede néteni adres@ z domeény a jeho zobrazeni (viz dalSi sekin)z se zarove
oVéri, Ze zadané parametry fungujfigddré pokud nechcete nic upravovat a chcétemp prejit na zaznamy z
domeény, pouzijte tkdtko "Pripojit bez tprav".

Zaméstnanci / Editace Udaji / Import/export z Active Directory (LDAP) / ..PF¥ipoijit
V tomto mudulu se provadi svazovagiiiuzivateti z domény se zaznamy zé&sinana v dochazce. Celé
okno je rozdleno na tyto &asti:

1. Fipojeni k doménovému serveru - Program se srigiji k doménovému serveru pomoci konfigurace z
piredchozi sekce a z tohoto serveru se sn&istneaznamy adresauzivatelskych &a. V této prvnicasti se
zobrazuje log z mibéhu pipojeni. Jednotlivé kroky jsou duuvedeny stavem OK, nebo pokud nastane chyba,
je uveden bod, ve kterém k problému doSldgipgpeni se zastavi.

Dochézka nejprve provede vyhledanéipate -fadice domény, poté se da@jrsnazi pihlasit. Dale prohledava
jeho adresi@vou sluzbu, n&e z ni vSechny zaznamy dle konfiguraceedphozi sekce a nakonec se od
doménovéhdadice odpoji.

Pokud vSe prathlo v paadku, je zobrazena druha@xrta cast:

Pripojeni k doménovému serveru do Active Directory

Priibéh spojeni: pfipojeno OK | pfihlaZeni OK | hledani OK | nalezeno 63 zdznamt , vybér 1. zdznamu OK. Importuji zdznamy. Nafteno 63
zaznami. Odpojuji se od servern.

Zde muZete zaméstnance dochdzky navazat na uéty uZivatel nactené z active directory v doméné.
Zobrazuji tabulku zaméstnanci z dochizky

Zameéstnanec z dochazky Uzivatel z domény Stav uctu Akce
& Andalovi Marcela a1  Andélova Marcela (prac0l33@bm.cz) o Svazino tidtem | Roavdzat

g \ b ( v v [Gyaoat|
> Beran Josef (3) Vyber féet v |Q Vyberte ruéne | Svazat |




2. Zobrazeni tabulky zaratnané z dochazky a jejich navazani na uZivatelsity @ domény.

Pokud byl @et zanéstnance jiz tive svazan s doménovynitam, zobrazi se svazovaci Udaje aijpaure
mozné @ty rozvazat.

Jestlize je&t icty svazany nejsou, je mozné k zmtsnanci vybratdet riiné ze zozbazeného seznaniii
které se v fedchozim bo& poddilo z domény néist. Program se dle jména djmeni zandstnance snazi
nalézt uzivatelsky et sam - jméno z domeény se musi shodovat se jmerEohazce, zrovna tak b
piijmeni musi byt shodna. Pak &tgen kliknout na tlaitko "Svazat" a &ty se propoji.

Pokud program automaticky nenalezne vyhovujéet (zobrazi vyzvu ad@t musite vybrat ze seznamu sami.
Ve sloupeku "Stav @tu" je strina informace o zobrazenych Gdajich. Uvadi se atkejez et jiz svazan nebo
zda je pateba jej teprve svazat atd. Svazaty jsou ozndeny zelenou fajkou. Na vSechny ostatfipady je
tieba se podivat a upravit je.

V piipac, Ze vice zagstnan@ dochazky svazete s jednintitym Gctem z domeény, je zobrazeno varovani o
kolizi G¢ta acervert blikajici Sipky tyto kolizni zaznamy ozégi. Ne vZzdy musi byt tyto kolize chybou, proto
je dochazka toleruje. N&lad kdyz Vase firma zajisije evidenci dochazky i pro cizi zaéstnance (nafklad
jiné firmy sidlici ve stejné budeé), nemusite pro tyto cizi pracovniky zadavétyo VaSi domény. Sta
vybrat jeden domeénovycat (host) a oprotidmu owiovat vice cizich zasstnand. SpiSe ale dopoéujeme se
této situaci vyhnout.

Pod tabulkou jestnaleznete tk&dtko pro rwni editaci ndzir doménovych &ta.

]

& Rezek Standa (8) Vyber (et v | (L Vyberte ruéné | Svézat |

g s . e )
£ Svoboda Emil (4) Vyber Gget v | L4 Vyberte ruéné | Svazat

Q Ruéi editace nazvli doménovych &t k zaméstnanclim | | Vytvofit v doméné Géty pro nesvazané zaméstnance |

Toto umozuje zadat fihlasvaci jméno zcela libovainlLze to vyuzit napklad v situaci, kdy zagstnanec z
dochazky je&tnema zaloZzenydaet v doméan a ten bude zaloZen pagid Podrobna napada je v dalsi sekci
podcarou.

Zobrazuji tabulku zaméstnanci z dochazky

Zaméstnanec z dochazky Nazev uétu Akce
8 Andélova Marcela (1) & |praco155@bm.cz Uloz
& Beran Josef (3) o/ |27dbofsaecfact4fandas7o: | Uloz
8 Horsky Petr (9) N Uloz |
8 Hulata Alexandr (5) b Y | UloZ |
& Kala Jan (2) [ Uloz
& Kala Petr (6) Y| [ Uloz
& Kuba Josef (7) N Uloz |
5 Pokorny Karel (10) [V _ UloZ |
& Pokusny Usivaed 1) N Ul
& Rezek Standa (8) N [ uloz
& svoboda Emil (4) N Uloz |

| Zpét k automatickému svazovani Uétd |




Jestlize jsou v tabulcetjaci zangstnanci, kté jeS€ nemaji svazanydet s doménou affpadré v domért ani
Ucty nemaiji, je mozné jejich zaznamy na doménovyesamahrat - imo z dochazky zalozitcty v active
directory. Dochazka tedy umi z adriissdomény zadznamy nejencitat, ale i do 8 zapisovat nové. V tomto
piipadt se zobrazi tidtko "Vytvaiit v domé#d Ucty pro nesvazaneé zastnance”

" T i [ ] =

& Rezek Standa (8) Vyber (et v | O Vyberte ru¢né | Svézat |
 *] f - 1 w ow | B |
& Svoboda Emil (4) Vyber iicet v | (L Vyberte ruéne | Svézat

| Ruéi editace ndzvli doménowvyjch (&t k zaméstnanciim | | Vytvofit v doméné Géty pro nesvézané zaméstnance | ¢

Pres které se zobrazi pebné Udaje. Viz napéda gimo v jeho vlastnim menu a ukazka nize:

Pripojeni k doménovému serveru do Active Directory

Priib&h spojeni: pfipojenc OK | pfihlafeni OK | hledani OK | nalezeno 63 zaznamii | vybér 1. zdznamu OK. Importuji zaznamy. Nadteno 63
zaznami. Odpojuji se od serveru.

Nastaveni parametra pro piidivani ziznamu do active directory
Parametr DN pro pfikaz ldap_add: | CN=users,DC=bm,DC=cz
Nazev domény pro automatické doplfiovani: | bm.cz

[Ulozit

Zobrazuji tabulku zameéstnancu bez uctu v domeéne

Zaméstnanec z dochazky Nizev nového iétu (userPrincipalName) Vybér
& Horsky Petr (9) pracg@bm.cz
& Hulata Alexandr (5) pracs@bm.cz
& Kala Jan (2) prac2@bm.cz 1
& Kala Petr (6) prac6@bm.cz
& Kuba Joset (M prac7@bm.cz |
& Pokorny Karel (10) |practo@bm.cz
& Pokusny Uzivatel 1) pracl@bm.cz 1
& Rezek Standa (8) prac8@bm.cz
& Svoboda Emil (4) pracé@bm.cz ]

V}fh:ﬁ \.r_)fh'ran.énl.'l.(':é}r v Elom.én.é

'_2ru§ FFEdV?‘_tlér vﬁech.

Z'Zpét na svazovani (¢t z domény do dochazky |

3. Tieti ¢ast tvodniho okna umtigje k &tam z domény, které jeShejsou sparované se Zadnym
zanmestnancem, vybrat spravného zZetmance pomoci v@ooveho menu ze seznamu zZmtmand dochazky.
Umoziuje také k tomuto diu zaloZzit v dochédzce zcela nového 2atnance. V tomtoffipact se do dochazky
zalozi zanistnanec jehoZ jméno d@ipneni se néte z domény. Pokud nejsou zadana, nastavi se na tex
"Doplnit". Jako index je pouzito nejvyssi voldislo, kategorie se nastavi na jetkul, oddleni se vybere prvni
v porad dle abecedy a nastavi se minimalni prava. TaktZzeného zaéstnance je tégi vzdy nutné v
dochéazce dale upravit (Z&stnanci / Editace Udaj..) a doporduje se v nastaveni terminalového rozvodu,
pokud pouzivatéidici jednotku BM-RJ02, kliknout na synchronizagbgki.

Pokud ale v domé&meni Zzadny nesvazanyai, tato tabulka seibec nezobrazi.



Zobrazuji tabulku nesvazanych ucti z domény

Uzivatel z domény Zameéstnanec z dochazky Akce
& {(petr{@bm.cz) ZaloZ nového w ] | Svazat |
& Grabowski Roman (prac007@lamelaZ.hm.cz) | Swvazat |

& Begala Juraj (prac073@lamela2.bm.cz) Andélova Marcela (11) i_S'l.rEI'ZEIt |
& Cibuklky Ondtej (praci87@hm.cz) Beran Josef (3) | Svézat |
& Hesik Karel (prac10001@lamela2 bm.cz) Horsky Petr (9) | Svézat |
& Kicin Tomis (pracl0004@lamela2.bm.cz) Hulata Alexandr (5) | Svézat |
& Kadlec Jan (pracl0047@lamela2.bm.cz) Kidla 7] | Svézat |
Kala Petr (& z
& Janouiloveovi Lenks (pracl00%4@lamelal. bm.cz) (6) l._S_EEl.ZEE.l
g , o Kuba Josef (7) | S|
i3 Vass Gejza (pracl02@firma.cz) § Svazat |
g Fokorny Karel (10) e
& Cibulska Anna (pracl03@firma.cz) | Svézat |
g Pokusny UZivatel (1) e
i Profek Josef (pracll@bm.cz) | Svazat |
g Rezek Standa (8) —
& Ferov Pavel (pracllS@firma.cz) ) | Svazat |
g Svoboda Emil (4) ———— :
& Verner Jifi (pracl2@firma.cz) zawz Toven v | Svazat |
& Kordule Frantiek (pracl22@firma.c3) | Zaloz nového v| [svézat|
: b . b L Al i L. L =¥ LY i ZalnT messnhn we | i Cwas—oat i

Pod vySe uvedenou tabulkou (je-li zobrazenag jedteznete tiétko, které umotuje vSechny nesvazanétyi
z domény pevést na noveé za¥stnance do dochazky.

& Varga Ladislav (prac?6j@firma.cz) [ ZaloZ noveho V] [Svazat]

& Shikova Viclava (prac98@firma.cz) | ZaloZ nového v | |Svazat |

| ZaloZ nové zaméstnance ke vem nesvazanym Gétlm | ¢

Tuto volbu ale vyuZijete asi pouze kifact, kdy provadite novou instalaci dochazky, nebogstelomeny

pridali hodré novych @&ti novym zamistnand@m, ktei jeS€ nejsou ani v dochéazce. Pokud tuto funkci vyuZijete
a k¢ipovani dochazky pouzivate off-line varianttidici jednotkou BM-RJ02, dopafujeme po importu

kliknout na tl&itko "Synchronizace subjektv menu "Firma / Terminalovy rozvod". Tim s#iavi zdznamy
profidici jednotkou BM-RJ02 a je pak moznéplit zaméstnanam ID média (karty¢ipy) v menu

"Zameéstnanci / Editace udaj Sprava ID médii".

Toto tlatitko tedy umozni prvotni import zastnan@ z domeény do databaze dochazky. Zaznamy je pak ale
vétSinou nutné v dochazce "doladit" - nastavit kategpracovni doby, prava atd. atd. Funkce tedy urhoz
hlavre rychly import jmen, fijmeni a navazani n&ty domeny.

4. Poslednétvrta cast umotuje kliknutim na Sipku vievo dole zobrazit komplighodrobny pehled
pienesenych zdznam log prenosu z prvnéasti této sekce. Logimie pomoci odbornym administrabon
podrobré obeznamenym se strukturou adiresé sluzby dohledatifpadné nesrovnalosti \fgnesenych
zadznamech z domény - tedy chytmadané udaje v domé&n

| ZaloZ nové zamé@stnance ke viem nesvéazanym tctim |

¢ﬂKomplemi log
|0bjectClass |t0p, person, organizationalPerson, user
||:n |petr

distinonichadMNames CWN=netr CN=TTzers TW =hm TW"=r=




K vySe uvedenym informacim jé&irobna poznamka. Dochazka ¥nét pouziva kodovani znékso-8859-2 a
sama pi importu textové polozkyigkonvertovava ze znakoveé sady utf-8, kterou poiiziva zaznamy v
active directory servery Windows. Pokud pouzijeteojdoménovy server néklad Linux ateské znaky se
Vam nebudou do dochazky importovat sprgye teba kédovani z#mit na serveru nebo si u vyrobce
dochazky vyzadat Upravu programu.

Zaméstnanci / Editace Udaji / Import/export z Active Directory (LDAP) / ..P¥ipojit / Ru éni editace ...

Tato volba umoiiuje zadat zadstnaném v dochazce &né nazvy &tia pro domenu, pokud se vgachozi

Casti neda naléztcét v adresd z domény. Tato volba by za normalni situace &arhyt potebna. Pouze
pokud budete &ty v domér zakladat pozgi, miZete je v dochazce zadat degu i kdyz v doméhzatim
neexistuji. UEite je ale vhodné po zalozenitd v domér zkontrolovat, zda se informace &é&ch spravé
svazaly (nedoSlo-liip ruénim zadavani kigklepu atd.). | zde program hlid4 a oaja kolizni zdznamy a také
prazdné polozky.

Zobrazuji tabulku zaméstnanci z dochazky

Zaméstnanec z dochazky Nazev uétu Akce
8 Andélovi Marcela (11} 4 prac0155@bm.cz UloZ
& Beran Josef (3) o/ | 27dbofSaectactafondas7o:| [ Uloz
8 Rezek Standa (8) b Y UloZ |
& Svoboda Emil (4) b Y Uloz

Zpét k automatickému svazovani 0Etd

Zaméstnanci / Editace Udaji / Import/export z Active Directory (LDAP) / ..P¥ipojit / Vytvo ¥it v doméné
acty ...

Jestlize jsou v dochazcejaci zangstnanci, kté jeS€ nemaji svazanydet s doménou affpadré v domér ani
Ucty nemaiji, je mozné jejich zaznamy na doménovyesarahrat - imo z dochazky zalozittty v active

e sy

directory. Dochazka zde tedy umi poslat do domé@wénitty - zapsat do active directory noveé zaznamy.

Toto okno je opt rozdéleno na ®kolik ¢isti. V horni¢asti je log soubor z fibéhu gripojeni k doménovéemu
serveru a ngeni jeho zaznatn

Pripojeni k doménovému serveru do Active Directory

Pribéh spojeni: pfipojeno OK | pfihlageni OK | hledani OK _ nalezeno 63 zaznamt _ viybér 1. zaznamu OK. Importuji zaznamy. Nacteno 63
zaznamu. Odpojuji se od serveru.

Druhé&cést slouzi ke konfiguraci spojeni. Konfigurace byrgla vytvarit sama - program se snazi provest
potrebné Upravy v parametrech zadanyiitvptvareni spojeni s doménou a némby byt nutné je rnit.
Presto je zde sttiné popiSeme

Parametr DN pro pikaz |[dap_add urcuje Wtev ve struktie adresge, do které se budou zapisovat novg/ .l
Standards je nastaven na CN=users,DN=... kde se automatiokini hodnota polozky "Bod hledani AD"
konfigurované na prvni obrazovce pro spojeni s dmuaéPokud chcete zapisovat Udaje do jiél®e, mizete
parametr naleztupravit. Napiklad kdyZ mame doménu firma.cz a chcerfiemp do ni zapisovat do hlavni
vétve uzivatel, nastavi se zde hodnota CN=users,DN=firma,DN=cz

Nebo pokud mate zadanou orgadizastrukturu s odélenimi a mate ndiklad zaloZzeno odieni



"mojestredisko”, pak nastavite znak OU -ih&@U=mojestredisko,DN=firma,DN=cz

Nazev domény pro automatické dmplani- udava samotné jméno domeény, které se progratsopzi sam
piedvyplnit z poloZzky "Bod hledani AD" tak, Ze powpouze hodnoty DN=.... TakZe pokud matefnap
domeénu firma.cz doplni sem prograiegr€ tento nazev, tedy firma.cz a tuto koncovku poupirci
prednastavenidiu zangstnand, kteri jeS€ nemaji v doméhzadny @det - jméno Gtu navrhne program z
osobnihaisla pracovnika (indexu)j@d ktery jest doplni text "prac” a na konec doplni @ a jméno éoyn

Nap‘iklad pokud méme doménu firma.cz a pracovnik méwisdsio 15, navrhne program nazestui
pracl5@firma.cale toto niZete régné zmenit.

Parametr DN pro piikaz ldap _add: | CN=users,DC=bm,DC=cz
Nazev domény pro automatickeé doplfiovani: | bm.cz

UloZit

DalSi sekce jiz obsahuje hlavni tabulku, ve kteod juvedeny zaéstnanci z dochazky, kigest nemaji
vyplinény doménovy et nebo jej sice vyplmy maji (rekdo jej zadal rting), ale tento det v samotné domén
neni - nebyl i prohledavani domény nalezen. Tabulka tedy obsgmgna zarstnané z dochazky a ve
druhém sloupci navrzené nazvy pkiaylv domért. Nazev dtu samorejme mizete upravit réné. V poslednim
sloupci je zatrhavaci poko. Pokud jej zatrhnete a dole pod tabulkou klikere tlgitko "Vytva: vybrané dty
v doméd", pokusi se program do adrisactive directory ngadici domény (doménovém serveru) vyiito
nove uzivatelskédly pro vybrané zagstnance. V hornfasti se zobrazi log soubor, ze kterého je pozdat, z
se opravdu pod#o Ucty zalozit.

V piipact problému je vypsano odpovidajici chybové hladeokud se éktery (Eet nezalozi, rize to byt z
n¢kolika davodu:

- Uget zakladaného uzivatele uz v dorémistuje. Zejménaipruéni Upraw jména @tu mize k této situaci
dojit.

- Zadany det ma Spatny tvar nebdiponu doménového jménac@i by nel spravie vypadat jako e-mailova
adresa)

- UzZivatel, pod ktery se do active directory hl@gitastaveny na prvni obrazovce) nema pravo igtva
zaznamy v adresa

- Méte Spaté nastavenou polozkearametr DN pro pikaz Idap_addTedy ukazuje na Spatnogtev struktury
adresée (zaznamy CN) nebo do Spatné domény (zaznamy DN).

Zobrazuji tabulku zaméstnancu bez uctu v domeéné
Zaméstnanec z dochiazky Nizev nového uctu (userPrnncipalName) Vybér

& Beran Josef (3) | 27dbofSaecfaci4fondos70775733f2 _
£ Horsky Petr (9) pracd@bm.cz |
5 Rezek Standa (8) pracB@bm.cz .
& Svoboda Emil (4) pracé@bm.cz _

Vytvof vybrané tcty v doméné |

::Zrué predvybér vSech

| Zpét na svazovani Uit z domény do dncha’zky:

Program do adreg&sam dopiluje rekteré dalSi parametry, které jsoudmnastaveny napevno. Jedna se o
tyto Udaje:

["'cn"][0] = jméno dtu bez @ a domeénovasti

["'samaccountname”][0] gméno Wtu bez @ a domenovasti

['objectclass"][0] =konstata "top"

["objectclass”][1] =konstata "person”

["objectclass”][2] =konstata "organizationalPerson”



["objectclass”][3] =konstata "user"

["displayname”][0] =prijmeni a jméno za#stnance

["'name"][0] =jméno dtu bez @ a domenovasti

["givenname”][0] =jméno zarmstnance

['sn"][0] = prijmeni zardstnance

["description"][0] =konstanta "Index" a osobdislo zandstnance (index v dochazce)
["department”][0] =Nazev oddeni, do kterého je zafstnanec v dochazcerzaen

["'mail”][0] = e-mailova adresa v podstabdpovidajici celému jménudta wetre @ a domény
["userprincipalname"][0] <elé jméno &u wetre @ a domény

Posledni parametr (userprincipalname) poté poudiehazka pro svazani zaznamu gstmance s jeho
doménovym Gtem v adregda pra tento zadavate &a¢ (nebo se jej program snazi odhadnout dam) v

tabulce popsané vySe yggichozim odstavci. Od verze 10.11 Ize pro svazgwauntit i unikatni identifikator
objecdGUID- viz niZze¢ast novana novinkam verze 10.11

Jest je nutné pipomenout, Ze nahranéti z dochazky do adrei&v domeén neznamena, Ze tyt@ty pajde
okamzit pouzit k pihlaSovani do Windows nebo kiplaSovani do dochazky. Na doménovém serveruiise U
v adresé sice zobrazi, ale nemaji vytkena hesla a nejsou v dont@ovoleny. Tyto operace je nutné dokibn
pomoci standardnich nastigjerveru domény. Minimadtedy zalozit hesla aty odblokovat.

DalSim napevno nastavenym kritériem je konverz&awch sad. Dochazka vihig pouziva kédovani iso-
8859-2 a samarpexportu textové polozkyipkonvertovava do znakové sady utf-8, kterou poyiziwa
zaznamy v active directory servery Windows. Pokudenjako domeénovy server rfapinux a nhastaveno
kédovani jiné nez utf-8, jédba jej bd’ zmenit nebo si vyZzadat Upravu dochazkového sytémurabog.

Novinky verze 10.11 - provazani uzivaiekesobjectGUIDmistouserPrincipalName

Od verze 10.11 programu Dochazka 3000 Ize pisowani uzivatal vaci domérg pouZzit jednoznany
identifikator (tu v domég nazvanyobjectGUID obsahujici unikatni 256 bitovou hodnotu. Vyhodolato
feSeni je, Ze pokud se &m jménogi prijmeni zangstnance (najklad po svat), nebo uzZivatelefigsunete do
jiné vétve vaSi domény, #mi se i standardnpouzivana hodnotaserPrincipalNametakze pak by bylo ptgba
zamestnance v dochézce znovu svézat se spravnym usksate (item v doméaw, protoze gvodni
userPrincipalNamee v domé& zmenilo a dochazka sama automaticky tutoimmnepozna. Byl by tedy
potreba réni zdsah v dochazce v medanestnanci / Editace Udéj/ Import/export z Active Directory (LDAP)
/ ..Pripojit. Pokud ale v mendanestnanci / Editace uddj/ Import/export z Active Directory (LDAR)ozZite

do polozkyAD login hodnotuobjectGUID tomuto problému se vyhnete:

Do 7 O PO P T e T Z T S T T ST e T e T IO T e PO T DT C T I Z T IO 7T
| prijmert ‘ Gl ||| doporucujeme neménit
Atribut pro nazev pfihlaSovaciho 48ty windows zaméstnance v Active directory naditané protolco]em
AD login objectGUID LDAP 1\;'.::11021 hodnota "userPrzmgvaL’\am&" doporuénjeme neménit. Jen polud byste chitéli ofetfit
toleranci pfi pfejmenovani uZivatele (napf. po svatbé), nastavte na objeciGUID
|_ Jen uloZit ‘ UloZit a pfipojit ‘ Pripojit bez Gprav
Parametry napsane cervené a oznacené hvézdickou * je uréité nuino upravit dle Vasich podminek Naopak ostatni ndaje doporutujeme

Dochézka pak bude pro identifikaci zaznamu v danp&uzivat tento jediriay ciselny identifikator

Zobrazuji tabulku zaméstnancu z dochazky

Zaméstnanec z dochazky Uzivatel z domény Stav actu Alkce
g Andélova Marcela (11) Andéluva’ Mar_cela [15GQdSaDD‘QchdfgalaES_‘llB_B?flb9_1‘:-:-5]_ v % Odhadnuto dle jména Svézat |
& Toran Sinct (k)] Begala Juraj (27db93 aecfacf4/P0495707173733(2) o Svazano Gittem | Rozvazat
g e 0 ¥y [ oys
& Horsky Petr (9) Vyber Géet v | L Vberte mudné Svazat |




V dochazce v mendanestnanci / Editace Udajje pak vidt jaky identifikator je pro svazani s doménou
pouzity. Systém umadikije smiSeny rezim, kdy povoli jalserPrincipalNametak i objectGUID Viz obrazek
nize, kde prvni zadstnanec pouzivagwodniuserPrincipalNamgrotoZe s nim byl svazariyodrs a ged
provedenim zry konfigura&ni polozkyAD login, kdeZto druhy a dalSi zastnanci jiz byli svazani néyo

zmeéneé polozkyAD login naobjectGUID

Setfidéni dle: |:Jména v | | DI{] &) ¥ &) =Ndroky dovolend| i navod k zadani nového pracovnika f

Bl (~)(8)(c](p][F](e][n)(3)(x](](m)(n] (o] (»)(R](s](T](v](2]

Zaméstnanec 5| Upravit | Odstranit |Index |0Odd.| Prava |Kateg.|Heslo |Mistnost| Telefon edit 2::3

c & -2 TR - i

- %nde{l(_y?_a_\l'lﬂarc:(‘ala Upravit | 1| 1 |Standardni| 1 | G Ne | N
[ pracO i y@bm.cE |

£ B -2 . 5

o ;flm_d!al.c?xa“.‘tlarcgla. e Upravit ¥ 14| 1 |Standardmi| 1 B Ne M
[ 1369d3a0f30c0c40aa684238 TF1b0faS |

% Andilova

&5 Andélova Zuzana T . : i

Upravit ikl 51| 1 |Standardni| 1 : Ne | N

[ 386873081 4032943046860 20046417 ] - ljn

£ = :

& Beran Jnse,f o ~ |Upravit | 3| 1 |Standardmi| 1 | BV Ne | N
[ 27 dbf3aecfacO0495 7071757332 |

% C; -

& Cibulska Anna T . s : 7
[1:69754697206740862816591600692 ] | PTAVIE M| 1 |swadecdni 1| oF Bs | H

Sjednoceni provedete novym svazanim v nmggmestnanci / Editace uddj/ Import/export z Active Directory
(LDAP) / ..Fipojit, pokud by vam tento smiSeny rezim vadil.

A pokud v ivodnim nastaveni zatrhnete valb@rovani ADpro owieni @ihlaSeni do dochazkyii domere

libovolny Gcet). Predpoklada se import piijmeni (3n), kfestntho yména (givenName) a nazvo
pfihlagovaciho 0étu (userPrincipalName)

Filtr hledani AD |userPrincipaIName:*

Pfi zatrZeni uriuje, Ze bude pfi pfihlafovani zamestnance ovefeno jeho jménc a heslo oproti doméné
Ovéfovani AD @ (doménovému servern). Pokud poloZka zatrZena nend, provadi ovefovani samotny dochazkovy systém

(doporutens).

| | 1 |.'.'I+n'lm+ sco Ssndenn Aetngnog x- A oticog dergedogr monitong srotolaloen TTHVAP Tiobagd hadaots

bude i @i prihlaSovani uzivatele mozné &@wovat jak oproti ivodnimuuserPrincipalNamgtak pokud se
pouziva jednoznmy ciselny identifikator, tak &i objectGUIDa program § prihlaSovani zarstnance
v zavorce za jménem zobrazuje ktery identifikatdrkdo nastaveny

Dochazkovy system 3000
Firma:Firma bm.cz

OhvevFent viicl domené

Server:200.1.1.115
| Beran Josef (3-27db9fSaecfacf4fa0d95707f7573372) v |

i

Andélova Marcela (11-prac0155@bm.cz)
Andélova Marcela (14-1569d5a0f39c0c49aa6842387f1b9fes)
Andélova Zuzana (31-3868739814c329439d6869e129b46d17)

2L oo/ an Josef (3-27db9fSaecacf4fo0d95707F75733f2) il




Ostatni informace

JelikoZ dochazka pro komunikactadicem domény standardipouZziva nesifrovany protokol LDAP,
doporiujeme ji instalovatiimo na stejny server na kteréadic domeény kzi a poloZkuAdresa servertedy
nastavit na 127.0.0.1, aby po siti nechodily infacev neSifrované podébToto omezeni se tyka jen
komunikace mezi dochazkovym serveretadicem domeény, nikoli externiha@nosu dat od zatetnand. Fi

e e

v menu JFirma / Navody PDF / Nastaveni HTTRPS

Pokud v polozc@D login pouZijeteobjectGUID mistouserPrincipalNamgbudou se &y dochazky svazovat s
ucty v domért pomoci jedingného 256 bitového identifikatoru (GUID) - Wiast s novinkami verze 10.11.
Zde ale upesréme, Ze i kdyZz zénete pouzivat objectGUID, tak pokud aktivujetéiovani gihlaSovani do
dochéazky wéi domérg zatrzenim volbyOveirovani ADQ tak samotny fikaz LDAP_Bind()pro owieni hesla
vzdy vyZadujauserPrincipalNameV tomto gipact si tedy musi dochazka v dongémserPrincipalName
nejprve dohledat pomotDAP_search(p parametrem filtru nastavenymolgiectGUID. Za (telem tohoto
hledani se vSak musitadici domény ihlasit jako uzivatel s vySSim opr&mim pomoci jména a hesla
uzivatele, pod kterym lzé&ist kompletni zaznamy adrée@AD. K tomuto tedy pouZzije parametry zadané v
menuZanestnanci / Editace uddj/ Import/export z Active Directory (LDAR)poloZzkéch prdPrihlaSovaci
jménoaPrihlaSovaci hesldgplus samoizjmé Adresa serverua VLDAP_search(pouZzije iBod hledani ADy
jehoz podizené hierarchii sebjectGUIDvyhledava. To znamena, Ze pightaSovani zagstnand do
dochéazky s otfenim hesla v domé&mD pomociobjectGUIDje nutné, aby prvnityii parametry (nadepsané
cervere) v menuZanestnanci / Editace uddj/ Import/export z Active Directory (LDABYyly uloZeny do
databaze (s tl&itko Jen ulozitnebo lépdJlozit a pipojit). Myslete tedy na to, Ze v databazi dochazky jsou
citlivé udaje nutné pro spolupraci programu s doouézalohy databaze dochazky proto udrzujte cimanak,
aby se k nim nedostala nepovolana osoba. Coz atiiegtlecs, nikoli jen z divodu ochrany udéjpro logovani
do AD.

Pokud byste necéit mit citlivé prihlaSovaci parametry dadice AD v databazi dochazky ulozené
(prihlaSovaci jméno a heslo, adresa serveru a bodmiledozZeny byt musi) a vzdy tedy zadavate jméhesto
rucné znovu s tim, Ze klikate na tidko Pripojit bez Upravaby se parametry do DB dochazky neulozily, nelze
pouZzivat o¢rovani gihlaSeni do dochazkyii doméré pomociobjectGUID ale je nutné parovat za&stnance
pomoci vychozihaiserPrincipalNamekteré nevyzaduje uvodni hledaiépLDAP_search(a gimo provede
ovéieni pomocLDAP_Bind() protoZe znaiserPrincipalNamgednotlivych zamstnand.

Pokud je v nastaveni napojeni na AD zapriwgr-ovani AD tak Vi¢i doménovému serveru seduji jen
prihlaSeni pes klasicky pistup popsana v UzZivatelskénqucéce. Tedy Uvodni obrazovku programu a jeji Zluté
menu vpravdPrihlaSeni do systémez zadani admin. hesla. Jiné moznastil@seni se ne@vuji pres doménu
alecisté pres heslo v dochazce. Jedna seiifégrl o @ihlaSeni pes virtualni terminal (lokalrdi cloudovy)
popsané v menkirma / Navody PDF / Virtualni terminAprihlaSeni hasheri QR kédem které se nastavuji v
menuZane¥stnanci / Editace udéj/ PrihlaSeni hashem nebo QR kodeiiihlaSeni pimo do modulu
objednavek obdi v modulu stravovaciho systému nastavované v mastatni / Olady / MozZnosti fihlaSeni
(krome prvni zde popsané moznosti). Pokud tedy pouZiiéigalni terminal pra&ipovani dochazky, nebo
piimé @ihlaSeni do dochazky nebo modulu stravovaciho systéeslem, hashem nebo QR kddem, tak zde se
ovéreni vici domére neprovadi a to je tedy vyuZzito jeli pstupu zamstnané do plného uzivatelského menu
pies Uvodni obrazovku programu.

DalSi technické podrobnosti k napojeni na Activectory najdeteifdmo v programu v mendamestnanci /
Editace udaj / Import/export z Active Directory (LDAR)iknutim na ikonu modrého otazniku vpravo dole.



