Nastaveni [Fistupovych prav terminahli BM-Finger
na ¢ipovani dochazky a otevirani dvéi

Zobrazeni a zéma informace o nastaveniigtupovych prav zvoleného terminalu. Tedy kdo a kdypravo na
tomto terminalwipovat dochazkuifpadre otevirat dvée, pokud ma terminalipojeny dveéni zamek. ¥etrg
piistupovych prav vstupu do hlidanych prostor. Katgagnindl ma své vlastni nastaveni nezavislé ndrosta
terminalech.

JiZ zadané terminaly:

. . |IP Adresa /[TCP Port / > L S ¥ - :
(CisloNazev| COM port Bandrate Format| Posledni pfenos | Editwj |Odstran |SpravaPhstupy

1 [F702 [200.1.1 20114370 (Zkemj| 3 [09.12.2018 12:23:12] uprav || Smaz || Info || Role |

7

V menu JFirma / Termindly BM-Fingerje od verze programu 7.81 u zadanych terniis&upe&ek Pristupy
s tlatitkemRolepro termindly pouzivajicich komunikai protokolZkem(port 4370).
V now oteweném menu nejprve kliknete dole naitko Nacti idaje roli z terminalu

I-[ Macti tdaje roli z terminalu 1 l

Program se spoji s vybranym dochazkovym termin@et@hne z & pottebné Udaje, které nasledrmobrazi ve
trech tabulk&ch. Prvni tabulka vypisuje nastavéisiypovych roli pracovnik(povolenych v terminalu), druha
nastaveni roli skupin &eti kombinace povoleni vstupu pro jednotliva obdobi

Vypis piistupovych roli v biometrickém terminalu ¢islo 1 - F702

Podrobny popis fingovani a vvznamu polozek vEetné piikdadi naleznete v napovéds ©)

= Terminal podpomje nastaveni pfistupovych roli.

Vypis pristupovych roli pracovniloa:

Terminal Pracovnik ‘| Skupina | --> Obdobil | <> Obdobi2 | <> Obdobi3 | Upravit
(] 1 | & Benda Jaromir (1) R | S 0 0| uprav
iZ 1 | & Erben Karel Jaromir (2) EG | & 0 0| uprav |

Vipis pristupovych roli skupin:

Terminal| “° | Skupina | i Obdobil | < Obdobil | 5 Obdobi3 | & Povoleno | Uprawit
LEl 1 EGRT D 1 0 0 < Uprav
1= 1 2 63 1 0 0 o Uprav
ig 1 3 31 0 0 P 4 [ uprav |
1= 1 4 1 0 0 o Upraw
= 1 = €3 1 0 0 » Upraw

Vipis tvpi a konfigcurace obdobi:

Terminal| - Obdobi & Pondeh Utery Stteda Ctvrtel Patelc Sobota Nedéle Upravit
@ 1 Gi; 000 - 23:50 | 00200 - 23:50 | 00:00 - 23:59 | 00000 - 23:59 | 00:00 - 23:59 | 00:00 - 23:59 | 00:00 - 23:539 || Uprav
i@l 1 2 | 00:00 - 23:59 | 00:00 - 23:59 | 00:00 - 23:59 [ 00:-00 - 23:59 | 00-00 - 23:59 | 00:00 - 23:59 [ 00:00 - 23-50 [ Uprawv |
f= 1 3 | 0000 - 23:59 [ 00:00 - 23:59 | 0000 - 23:59 [ 00:00 - 23:59 | 00:00 - 23:59 [ 00:00 - 23:59 | 00:00 - 23:52 | Uprawv
IEl 1 4 | 00:00 - 23:59 [ 00:00 - 23:59 | 00:00 - 23:59 | 00-:00 - 23:50 | 00:00 - 23:59 | 00:00 - 23:50 | 00:00 - 23:59 || Uprav
i 1 5 | 0000 - 23:39 [ 00:00 - 23:59 | 00200 - 23:59 ( 00:00 - 23:59 | 00:00 - 23:59 ( 00:00 - 23:59 | 00:00 - 23:59 | Uprawv |
=K1 & 00002350 [00-00_23-50 [00-00 - 23-50 |00-00 - 23-50 lon00 - 23-50 loo-00 - 23-50 loo-00 2350 ([ Linraw |




Vyswvétleni pojmii:
Systém pouziva pojmybdobi, Skupina, Pracovnikazdy terminal ma jejich vlastni nastaveni.

Obdobi definuje¢asy povoleni fistupu pro jednotlivé dny tydne (pafidaz nedle) tohoto terminalu. Obdobi
muze byt celkem 50 tyjp Na kazdy den tydne je v konkrétnim obdobi nastayeden interval povoleni vstupu.
TakZe napiklad v obdobi 1 iizete nadefinovat povoleni vstupu na interval 0@b@3:59 pro pordi, interval
8:00 az 12:00 pro utery, interval 9:00 az 10:00gi#fedu az sobotu a pokud nema byt vdtigubvolen v

obdobi 1 pistup vibec, zadate zaporny interval - 1a®.00 az 1:00.

Pro obdobi 2 riwete povolit nefetrzity gristup tak, Ze intervaly pro po&éldaz nedli budou 0:00 az 23:59.
Kazdéobdobima tedy jeden interval pro konkrétni den tydnezd$aden tydne tohoto jednoho obdohiza

byt interval nastaveny jinak a pokud nema byt tetgo gistup povolen, nastavitas z&atku intervalu na

vySSi hodnotu ne&as konce intervalu (n&p0:01 az 0:00).

Vvpis typi a konfigurace obdobi:
Terminal <> Obdobi &. [Pondél T:Jterjr Stfeda Civrtek  [Patek Sobota  [Nedéle Upravit

@1 Eii 1 | 00:00 - 23:39 [ 00:00 - 23:59 | 00:00 - 23:39 | 00:00 - 23:59 [ 00:00 - 23:59 | 00:00 - 23:39 | 00:00 - 23:39 || Uprav
@1 2 [ 00:00 - 23:59 | 00:00 - 23:59 [ 00:00 - 23:50 | 00:00 - 23:39 | 00:00 - 23:5% | 00-00 - 23:50 | 00:00 - 23:39 | Uprav
REJ 1 2 lannn asenlannan ssenlannn avenlanan asenlanan vsenlanan ~ssnloannn Asgnll vioes, |

Lze definovat az 5Qiznych obdobi - tydennich kalerid& povolenim vstupu pro kazdy den (jeden interval
pro kazdy den tydne tohoto obdobi). Kazdy termmé&te mit jiné nastavené¢hto 50 moznych obdobi.

Skupin maze byt 5 éiznych typi a kazdé z nich @Ze obsahovat az 3ana obdobi. Tyto skupiny pak Ize
pridélovat jednotlivym pracovnikm a pokud v definici skupiny z&nite rekteré zeiti povolenych obdobi (s
¢isly 1 az 50), plati z&ma pro vSechny pracovniky, ki¢soucleny této skupiny. Skupinu lze jako celek
zakazat (krora prvni), takze pak neni povoletigtup nikomu kdo do ni patbez ohledu na nastavena obdobi.

Vypis pristupovych roli skupin:
Terminal | Skupina | - Obdobil | < Obdobi2 | - Obdobi3 | Povoleno | Upravit

2] 1 =G | €91 0 0 o Uprav

& 1 2 5 1 0 0 b4 Uprav
[0 1 3 1 0 0 ¥ | uprav |

Kazdy terminal nize mit jiné nastaveni skupin a obdobi.

Pracovnik je buf’ ¢lenem jedné z i skupin tohoto terminalu, nebo pokud ma skupiastavenu naislo nula,
pouZziva individual nastavena obdobi - podabjako u skupin maximat3 nizna obdobi sisly 1 az 50.

Vypis pristupovych roli pracovniki:

Terminal Pracovnik “*| Skupina | > Obdobil | <> Obdobi2 | < Obdobi3 | Upravit
UEl 1 | £ Benda Jaromir (1) CER| 9 1 0 0 uprav |
02l 1 | & Erben Karel Jaromir (2) | 1 0 0| uprav

Kazdy terminal mMize mit jiné nastaveni pracovijkskupin a obdobi.

Na obrazovce programu po stazeni dat z tohoto mélmiedy viditeif vySe uvedené tabulky.



Vypis pristupovych roli pracovniki:

Prvni tabulka ukazuje zamstnance a jejich nastaverfigiupi - zda jsoutleny rgjaké skupiny a jak maji
nastavenyit mozné kombinace obdobi. Pokud neni skupina nulaeana ikonu ve slougku skupin najet
mySi a program zobrazi jaka 3 obdobi do této skupati.

Vipis pristupovych roli pracovnilo:
Terminal Pracovnik ° ‘| Skupina | <> Obdobil
iZ 1 | & Benda Jaromir (1) EEg | &5

WZ 1 | & Erben Karel Jaromir (2) Obdobil = 1
> Obdebi2 =0
Obdeobiz2 =10

Skupina povolena

0

Ve sloupécich obdobi 1 az 3, pokud jsou nenulové, Ize &vmajet mySi na ikonu hodin a program ukéaze,
jaké casové intervaly povolenéhdigtupu ma zvolené obdobi nastaveno.

V+pis pristupovych roli pracovnilo:
Terminil Pracovnik | Skupina | <> Obdobil | <> Obdobi2 | Obdobi3 | Upravit

5 1 | &£ Benda Jaromir (1) EnR| ’ﬁﬂ 1 0 0| uprav

U5 1| & Erben Karel Jaromir (2 =F! ¢ Pondéli = 00:00 - 25:59 0| Uprav
( } Utery = 00:00 - 23:59 lp—|
E:tFEda = 00:00 - 23:59
Ctvrtek = 00:00 - 23:58

Patek = 00:00 - 23:59
Sobota = 00:00 - 23:59
Medéle = 00:00 - 23:58

Pokud terminal podporuje nastavovani metogteni identifikace, je zobrazetiiprvnim stazeni dat z
termindlu i sloupé&ek pro podporované metodyé&teni - otisk, karta, pin a kombinace. (znak / povoli
kteroukoli ze zobrazenych moznosti, hagiisk nebo karta, znak & vyZzaduje kombinaci vSeahrazenych
metod o¥teni, nap. otisk a zarowve heslo).

V¥pis pristupovych roli pracovnika:

Terminal Pracovnik “‘| Skupina | <> Obdobil | <> Obdobi2 | <> Obdobi3 | Upravit | Ovéfeni
E 1 | & Benda Jaromir (1) 0 | &1 0 0| uprav | 9 /=
02 1| & Erben Karel Jaromir (2) el D1 0 0 vprav | &°

Informace o o¥teni se zobrazuji jen pokud métery pracovnik nastavena jina nez skupinova po&¢eni —
nagi. v terminalu BM-F702 nebo BM-F201 je v mefMoznosti / Pris.mozn. / Mozn. uziv. / UseGrpVS*
nastavena volbbe Metody owteni pro pracovnikyi skupiny se edituji jen na terminaliégsVerifik.

UZIVATEL 00001 ¢
JEDOEI 3
VERIFIKFP/FU/RF

Bt GRP V& il

FP..otisk, PW..heslo, RF..karta, PIN.dslo. Lomitko / znamenaeboa and& znamend zarove




Vypis pristupovych roli skupin

Druha tabulka zobrazuje vypisigtupovych roli 5 moznych skupin, kazdé skupingomélena az 3 obdobi.
Pokud je zatrzeny sloupek Povoleng bude terminal vyhodnocovat u této skupitiisfupova prava dle obdobi.
Pokud povolena neni, nepovoli terminal nikomu a gdupiny identifikaci ani otéeeni dvéi bez ohledu na
nastavena obdobi. Takto Ize tedy rychle zakédatyp vSem pracovnikpaticich do této skupiny bez ohledu
na nastavena obdobi. Prvni skupina musi byt vZeglpoa, jinak by nefungovala nejefigiupova prava
zanestnand z této skupiny, ale ani individuéimastavena obdobi z&stnand nepaticich do Zzadné skupiny.
Proto skupinu 1 nelze zakazat. Pokud najedete naytionu ve sloupiku séislem skupiny a do této skupiny
pafti n¢jaci pracovnici, zobrazi se jejich seznam.

Vipis pristupovych roli skapin:

Terminil| | Skupina | <> Obdobil |- Obdobi2 |- Obdobi3 | Povoleno | Upravit
B= 1 EGN1 €31 0 0 v Uprav
i £
= A o e v | ——— o] X s
= 1 4 & 1 0 0 » Uprav
= 1 5 1 0 0 x Uprav

Ve sloupécich obdobi 1 az 3, pokud jsou nenulova, Ize &vrajet mysi na ikonu hodin a podéhako u
pracovniki program ukaze, jak&asoveé intervaly povolenéhdigtupu ma zvolené obdobi nastaveno.

V¥pis pristupovych roli skupin:

Terminal| - | Skupina | ¢ Obdobil | 3% Obdobi2 | 2 Obdobi3 |+ Povoleno | Upravit
= 1 EEE1 €3 1 0 0 o Uprav
B=] 1 5/4 Pondéli = 00:00 - 23:59 0 > Uprav

= = Utery = 00:00 - 23:59
15 1 4&5&.&13 = 00:00 - 23:59 0 x | uprav |
= =7 Crertek = 00:00 - 23:59
Ifl : s | Patek = 00:00 - 23:59 L x | uprav |
iz 1 5 | sobota = 00:00 - 23:50 0 *® [ uprav |
Medgle = 00:00 - 23:59

Vypis typa a konfigurace obdobi

Treti tabulka zobrazuje nastaveni obdotisly 1 az 50. V kazdém obdobi je jeden intervalgheného
pristupu pro jednotlivé dny poalil az nedle. Pokud najedete mysi na ikonu hodin ve slékp@bdobi,
program ukaze, kitezantstnanci a skupiny maji toto obdobi zadané v jedjefich 3 moznych fedvoleb pro
obdobi.

Vy¥pis typa a konfigurace obdobi:

Terminal| - Obdobi & Pondéi  [Utery Stieda  (Ctvrtek P4
i 1 &5 1 |00:00 - 23:5¢ | 00:00 - 23:59 | 00:00 - 23:59 | 00:00 - 23:59 | 00
8 1 Skupina: 1 5 | 00:00 - 23:59 | 00:00 - 23:59 |00
i 1 SERUG ¢ 5 | 00:00 - 23:59 | 00:00 - 23:59 | 00

Skupina: 3

= 1 Skupina: 4 > 00:00 - 23:59 | 00:00 - 23:39 | 00
i 1 ﬁf:ﬁ'f?:éendaja,c.m.«r | 00:00 - 23:59 | 00:00 - 23:59 | 00
] 1 Prac. 2 Erben Karel Jaromir b [ 00-00 - 23-50 [ 00-00 - 23-50 [ 00

Casy vypsanéernou barvou povolujiifstup po cely den bez omezeni (0:00 aZ 23:59).iblodpsanéasy
povoluji vstup v kratSi délce nez cely den 0dg:00 az 15:30) &rveré uveden&asy nepovoluji tento den
pristup vibec (zaporny interval, nap2:00 az 1:00).



Vysvétleni principu:

Kazdy pracovnik mé tedy Bunastavena az 3 individualni obdobi, nebdgaem rjaké skupiny a pouziva az
3 mozna obdobi zadana v této skdpimeni-li jako celek zakazana. Kazdé obdobi dedimup jednotlivé dny
tydnecasoveé intervaly povolenitistupu. Pokud pétbujete ve stejném dnu tydne zadat pracovnikow neb
skupire vice povolenych interval(max. 3), nap 8:00 az 12:00 a 14:00 az 16:00, musite na tetmina
nadefinovat d¥ obdobi z nichz prvni bude povolovat pr¢as (nap. 8 az 12) a druhé obdobi druégs (nap.
14 az 16) pro stejny den tydne. Tat@ dbdobi pak pdélite pracovnikovii skupirg do sloupéku pro prvni a
druhé obdobi. Obdobiie byt maximala 50 typi (50 iznych nastaveni tydenniho kalerel& jednim
povolenym intervalem pro kazdy den tydne, kazdyméhe byt interval nastaveny jinak, zaporny interval
nepovoluje vstup). Terminakiptipnuti pracovnika o, zda Rkteré z jemu pdélenych obdobi povoluje v
dany den, hodinu a minututiptup a pokud najde z max. 3 nastavenych obdospalg¢edno, jehoz interval
vyhovuje, je pistup povolen. U pracovnikve skupinach musi byt povolena i skupina jakolcele

Omezeni:

Z uvedeného je patrné, Zgaké kombinaceifistupu neni mozné nastavit, protozZe je dostupnyak 50

obdobi ze kterych kazdy z&stnanec mize vyuzit max. 3 a kazdé obdobi definuje jen jaed@rval pro
konkrétni den tydne. Najxlad pokud poZadujete, aby pracovnik mohl v gtingstupovat kazdou sudou
hodinu ale nikoli liché hodiny, nelze toto nastafibtebovali byste nastavit 12 obdobi s povolenim sudych
hodin, ale jeden pracovné skupina mohou pouzivat maximal8 obdobi.

Kazdy terminal mMze mit své vlastni nastaveni obdobi, skupin a prdakd. TakZe tento krajniffpad by bylo
moznéresit jedirg tak, Ze zamek pro vstup by byl napojen parélal4 fizné terminaly, z nichz kazdy by z 12
pozadovanych intervalhodin povoloval 3 (prvni terminél na®0:00 az 00:59, 2:00 az 2:59, 4:00 az 4:59,
druhy terminal 6:00 az 6:59, 8:00 az 8:59, 10:0Q@59, teti terminal 12:00 az 12:59, 14:00 az 14:59, 16:00
az 16:59, &tvrty terminal¢asy 18:00 az 18:59, 20:00 az 20:59 a 22:00 az p2ZZa@estnanec by si poté

¢ipnul na tom termindlu, ktery v dany okamzik poyelustup a ten by spairy zamek otekel.

Zména pristupovych prav:
Ve vSech tabulkach fxete ngnit nastaveni polozek jejiatadki tak, Ze na zvolenéiddku, ktery chcete
upravit, kliknete na konci v poslednim slotige na tl&itko Uprav.

Vypis pristupovych roli pracovnika:

Terminal Pracovnik “*| Skupina | =- Obdobil | > Obdobi2 | - Obdobi3 | Upravit | Ovéfeni
iE 1 | £ Benda Jaromir (1) EEp| 1 9 =
21| & Erben Karel Jaromir (2) Enp | 1 o

Poté se tentéadek zvolené tabulkyippne do editaiho rezimu, kdy Ize jeho poloZkyegpinat na jiné hodnoty.
Nakonec jefeba kliknout na ti&tko Uloz, ¢imz se editovanyadek odesle do terminalu. ¥elia pdkat na
dokorteni genosu dat. Byl-li zapis do pathterminalu Uspsny, znéna se po dokaeni komunikace promitne
do upravovanéhtadku a ukodi se jeho editni rezim.

Vypis pristupovych roli pracovnika:

Terminil Pracovnik “*| Skupina | <> Obdobil | < Obdobi2 | > Obdobi3 | Upravit
021 | & Benda Jaromir (1) By -] @71 - 0 - 0 ~ | ulez
UEl 1 | & Erben Karel Jaromir (2) | @1 0 0| uprav

Takto Ize tedy po siti LAN upravovatiptupova oprawni pro otevirani dué acipovani dochazky a neni tedy
nutné k termindim chodit a konfigurovatijstupova prava tiné pres jejich menu.



Jednoduchy giklad nastaveni prav pristupu na terminalu:

Zadani:

Potrebujeme nastavitifstupova oprawini pro pracovniky takto:

Majitel - pristup vzdy

Spravce séta spravce budovy ¥istup pondli az patek od 4:00 do 22:00, vikend 8:00 az 16:00
Uklizecky - pristup pondli a steda od 8:00 do 11:30 a od 12:00 do 16:00, patek@@ido 10:00
Vratny - nebude mit do tohoto terminalu nikdy zZagrigtup

Ostatni zarsstnanci - pistup pondli az ¢tvrtek od 8:00 do 16:15, patek od 8:00 do 14:30

ResSeni:

Majiteli nastavime individualniifstup na cely tyden. Bude mit tedy skupinu O (ifdli@lni plan), respektive v
terminélu bude poloZka prdenstvi v gistupové skupiinastavena na "Ne" - nayy BM-F702 v menu
MozZnosti / Pistupové moznosti / MoZnosti uzivatele / Obdo.Bkiybude nastaveno mE a v prvnim

obdobi mu nastavime obdobi 1. To bude nastaven8athny dny tydne n&sy 00:00 az 23:59.

Pro spravce sita budovy, kt maji stejna prava, nastavime skupinu 1 tak, ¥eigbdobi bude nastaveno na
obdobicislo 2 s intervaly pondi az patek od 4:00 do 22:00, sobota ac¢ee8:00 az 16:00. Skupina musi byt
jako celek povolena, ale skupinu 1 ani zakazatenelz

Pro uklize&ky nastavime skupinu 2 které do prvniho obdobi medé@bdobi 3 a do druhého obdobi vybereme
obdobi 4. Obdobi 3 bude nastaveno na plhrdstedu od 8:00 do 11:30, patek od 9:00 do 10:00, ristizty
bez prava fistupu, tedy na zaporny interval od 0:01 do 0:06d@bi 4 nastavime na pathida stedu od 12:00
do 16:00, ostatni dny v obdobi 4 budou mit zapantgrval od 0:01 do 0:00. Do skupiny 2 tedyadime
obdobi 3 a 4 a tuto skupinu ggelime vSem uklizékam. Skupina 2 musi byt jako celek povolena.

Pro vratného, pokud je to jeden pracovnikgistadividualni nastaveni s obdobim 5, které prachég dny
tydne nastavime na zaporny interval {@&p01 az 0:00). Druhou moznosti je vratného dmitedllu Vvibec
nezadavat, ale to bychom séppavili 0 moznost centralni spravy pracovinik editaci Udaj zantstnané pies
tlacitko BM-Finger, takZze nastaveni obdobi se vSemi zapornymi intejeavhodrgjsi. Pokud je vratnych vice
a mame volnoudkterou z 5 skupin, G¥Zeme ji pouZit a jako celek ji zakazat, takze nikdoatnych nebude
mit pristup bez ohledu na nastavena obdobi.

Pro ostatni zatstnance pouzijeme skupinu 3, kde do prvniho obgiiiélime obdobi 6, které bude nastaveno
pro pondli az¢tvrtek nacasy 8:00 az 16:15, patek na 8:00 az 14:30, vikarmhporny interval 0:01 az 0:00.
Skupinu 3 pak fecilime vSem pracovnikm kromé majitele, spravt si€ a budovy, dale krotuklizetek a
vratného. Skupina 3 musi byt jako celek povolena.

Z 50 dostupnych obdobi jsme tedy pouZili jen 65askupin se pouZziji a povoli 3. Vratny a majitetbu mit
individualni obdobi a nebudou do Zadné skupirfazeni.

Redeni probléni:

Pokud mate v terminalu vice jak 100 zestmand, maze se po kliknuti na ttdtko "Nacti udaje roli z

terminalu” stat, Ze webovy prohlizeikorti spojeni kili vyprSeni doby. Ale poté stavyckat a znovu vstoupit
do menuFirma / Terminaly BM-Finger / Role stejného terminalu. Program zjisti, Ze mindignoms nedodhl
uplreé do konce, ale nalezne na diskippavenda data z terminalu a dovoli spustit jejitiport. Takze i kdyz se
spojeni s webovym prohlizem gerusi kwvili timeoutu zgisobeného pomalejSintgnosem velkého mnozstvi
zaznani z terminalu kdyZ je vém zadano mnoho zasstnand, Ize napodruhéipnos dokotit a data zobrazit
a dale zpracovavat bez omezeni. Jerejeat dodrzet praci se stejnym terminalem jako byljehoz penos se
nestihl dokogit nez webovy prohlizeklienta uko®il spojeni se serverem dochazky.

Nastaveni roli funguje pouze u termin@louZivajicich protokol Zkem a vybavenych otevinadivei. Tedy

nag. BM-F201 a BM-F702. Nefunguje u BM-F108 a terminRlealand, které pouzivaiji jiné protokoly. U BM-
F630 sice volbu najdete, ale protoZe tento termmeéié otevirani dvg nelze nastavovat skupiny atd., takze
zmeény nastaveni nemaji vliv na fungovani terminalu.



