Optimalizace vykonu dochazkového serveru
pro firmy se stovkamii tisici zangéstnané

Tato girucka popisuje zékladni i pok&dé moznosti dostupnych Uprav konfigurace
dochazkoveho systému a optimalizace vykonu dochétiaserveru tak, aby byla odezva
pro uzivatele rychla i vifpack, kdy s programem pracuji stasré v jeden okamzik stovky
zanestnand@. Napiklad kdyZ na felomu nésice provadi vedouci pracovnici kontrolu
dochéazky potizenych, opravy chybipovani, dohravaji celodenni absence, viita&isknou
dochazkové sestavy¢étni provadi uzairku, tisk sestav, exporty do mezd a i jednotlivy
pracovnici kontroluji fes webové rozhrani svou vlastni dochazku.

U malych firem, kde s dochazkoees webové rozhrani pracuje jen malyggiazangstnand,

je mozné systém provozovat na libovolném PC vyrébepo roce 2000. Siatedy i
jednoprocesorovy jedno-jadrovy it s taktem 1 GHz. Hlavni vliv na rychlost systému ma
praw rychlost CPU, fi sowtasném fistupu vice uzivatéli pocet jader, velikost cache

pantti a rychlost pistupu do RAM. Velikost RAM ani velikosi rychlost disku nejsou pro
odezvu dochazky takitezité. Samoiejmé nesmi dochazet ke swapovani (nedostatek RAM).

Zakladni minimalni konfiguraci HW dochazkového sgwvv zavislosti na @ou pracovnik
vyjadiuje tato tabulka:

Pocet Procesor RAM Disk
zameéstnanai pitg jader GHz GB GB
10 32 1 05 025 3
30 32 1 1 05 5
100 32 2 2 1 10
300 64 2 2 1 15
1000 64 4 3 2 30

Z ni je patrné, Ze jako dochazkovy server prodigsrmax. tisicovkou za¥stnané lze pouzit
i dnes BZr¢ dostupny ob¥ejny kancelésky paitac. Pokud je zakstnand vyrazre vice, je

mozné pouzit bdi vykonny server, nebo Ize vytiibcluster ze dvoui vice BZn¢ dostupnych
pocitact. Opst viz nasledujici tabulka:

Cluster z vice serveti

Pocet Appl. DB Procesor RAM Disk
zaméstnanai serveni serverii pity jader GHz GB GB

2000 2 1 64 2 2 2 20
4000 2 1 64 4 2 2 40
7000 4 1 64 4 3 4 60
10000 4 2 64 8 3 8 100

U konfiguraci s tisici a vice pracovniky se jiz daguje pouziti SSD disk Oper&ni systém
Windows ve verzi server (napNindows Server 2003 a ngsi). PouZziti oper@niho systému
ve verzi pro pracovni stanici nevyhovujé praci vice uzivatel licenci ani vykonem.



A) Zakladni optimalizace vykonu

1. Kontrola nastaveni programu:

Pokud tedy z fedchozich uvedenych tabulek vidite, Ze konfigutdéévaseho
dochazkového serveru byeta bez problému zviddnout spravu dochézky pro firmu

s odpovidajicim p&iem zandstnand a gresto se vam zda odezva systému pomalagerbyt
problém v chybném nastaveni parameteditaci firmy. Oprava je popsanakirpéce

, Redeni_problém SW.pdf‘kterou najdete na CD dochazky ve slo¥erucky a zde viz
bod4. Pomala odezva systému

2. Pouzivani cache pa#ti DB serverem:
Déle miZze byt problém v tom, Ze sluzba MySQL ve vasi kgunfaci nema povoleno
pouzivani cache paiti. Na hlavnim PC dochazky (dochazkovém servereniete pomoci
Poznamkového blokii jiného jednoduchého textového editoru soubor
C:\apache\mysql\bin\my.ir@ do sekcémysqld] dopisSte tyto 3adky, pokud tam jiZ nejsou:

query_cache_size = 33554432

query_cache_type=1

guery_cache_limit=1048576
A pokud bude do programuigtupovat mnoho uzivatél pridat max_connections = 1900
Poté soubor uloZte a restartujte&ipa, nebo alesppsiuzbu MySQL. Databazovy server
upravi pouzivani vyrovnavaci patncache ¢imz dojde ke zrychleni provéuli nekterych
databazovych operaci, které maji velky vliv gr&wypaetné narangjSich sestav, ale
urychlit mize teba i néitani dat z terminélatd.Pouzivejte serverove verze Windows.

3. VytiZzeni jinymi programy:

Vykon dochazkového serveru mohou $pbbvavat takeé jiné naém nainstalované aplikace.
Takze kdyz na serveri&h dalSi programy a sluzby nére na vykon, je procesor vytizeny
jinou ¢innosti a o vypeéetnicas se tak dochazkovy systégli d témito jinymi tlohami. Coz
se projevi pra¥ na pomalejSi reakci programii praci uzivatel. To, ktery program server
praw zatzuje, zjistite pes spravce uloh, kde na kaRroceswvidite celkové zatizeni CPU i
to, ktery proces nejvice zduje procesor. Viz ukazka:

1% Spravce dloh = O *
Soubor  Moznosti Zobrazit
Procesy Wykon Historie aplikaci Po spuiténi Uzivatelé Podrobnosti  Sluzby
99% |  54%  48% 0%
Nazev Procesor | Pamét Disk Sit
[z Antimalware Service Executable 59,7 % . 68,5 MB 2.4 MB/s 0 Mb/s . i)
Hostitel sluzby: Mistni sluzba (bez sité) (3) 72% E %6 MB 0,3 ME/s 0 Mb/s
[#5] Host Process for Setting Synchronization 57 % | 1,9 ME 0,1 MB/s 0 Mb/s
e Task Manager 51 % | 71MB 0,1 ME/s 0 Mb/s
[5=] Client Server Buntime Process 16 0 f BB [ MBS/ 0 Mhi=

Na ukazce je viét, Ze z&tZ procesoru je moment&maximalni (99%) a Ze je v tomto
konkrétnim pipack zpisobeno antivirovym programem, ktery ptgrovadi kontrolu
systému. V klidu by rfla byt za¢z bud’ témei nulova nebo pouze v jednotkach procent.

MoznymieSenim je bdi navySeni vykonu serveru (upgrade HW) nefespn dochazky na
samostatny server, na kterém nebudgiebjiné vykono¥ narané ulohy.



4. Méfeni vykonu serveru:
V programu Ize v menuFjrma / Databaze / Test databazealézt fi rizné testy vykonu
serveru.

A) Prvni test dostupnyips odkaz Test rychlosti DB/HDD"je i popsany v firu¢ce pro
feSeni problérin SW odkazované nagdchozi strah v bodt 1 a ponize vam zjistit, pro
evidenci kolika zargstnané je HW konfigurace vaseho dochazkového serverumvaod

B) Druhy test dostupnyips odkaz Test rychlosti GUI“se hodi i pro fipad, kdy dochazkovy
server zarouveslouzi i pro praci s dochazkou. Po spngtezi zvoleny typ testu v nekoéree
smycce a zobrazuje vybrané sestavy. Nechte t&sdtlfeba jednu minutu a poté &prejdéte
do menu firma / Databaze / Test databaze / Test rychlo&tl"G Zobrazi se nagitené
hodnoty a jejich porovnani s HW konfiguracemtipast vyrabinych v iznych letech.
Hodnoty vaseho PC bydty zhruba odpovidat @dtaci v tabulce s podobnou konfiguraci.

V opainém fFipack projdéte body 1 az 3 tétorfrucky.

C) Tieti test dostupnyips odkaz Test Skalovani“je popsany v firu¢ce

, Reseni_problém SW.pdf‘kterou najdete na CD dochazky ve slo¥erucky a zde viz
bod15. Test vykonu hlavniho PC dochazkgst je mozné spustit z vicegitacu (klientd) a
prvni paita¢ pak slouzi jako vyhodnocovaci, ktery zobrazujgsledky. Ostatni piitace
jsou podizené a slouzi k simulaci stasné prace vice z&stnané s dochazkovym
programem. Tento test vam pbbe pra¥ pro zjiSeéni vysledného efekturpprovadni
optimalizaci vykonu dochazkového serveru nebo etustervat.

5. Zména DB serveru:

Dochazka se standardodava ve verzi pro MySQL 5.1.37 databazovy sedaru vSak

k dispozici i varanty pro MS SQL server, PostgreS(Jtirebird. Byla provedena porovnavaci
meéteni pro prvniit jmenované SQL servery. Konfiguraceieni vychazi z fedchoziho

bodu 4C, kdy byly pouzity 3 klientské §tace, na kazdém postupspuséno 6 vidken po 10
meéienich v kazdém vilakn Celkem test odpovida zhruba 180 s programeriasot

pracujicim uzivatéim. Vysledky n¢teni na starSim HW jsou na tomto grafu:

Porovnani DB serveru
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Z grafu je patrné, Ze do 80 s@asre pracujicich uzivatélneni mezi jednotlivymi DB servery
vyznamrjSi vykonovy rozdil. Odezva pomalu plynule ista u vSech serviezhruba

stejnym tempem. Az od 90 uzivatelane byt MySQL server pomalejSi nez dva zbyvajici a
od 160 uzivatei zatne zpomalovat i MS SQL server. Nejlépe tedy s dplba Skaluje
PostgreSQL server, ktery ma stale zhruba lineé&fii¢h odezvy.

| pies uvedené skutrosti se ale dopotuje firmam do 1000 za#stnané pouZzivat dochazku
s vychozi MySQL databazi 5.1.37, protoZe pro iigéspozici plna podpora vyrobce a i
prirucky pro zalohovani geSeni probléiin predpokladaji pouziti této databaze.

B) Cluster z vice servei — vybér vhodné konfigurace

Nasledujicicast popisuje metodu, kterd unofe pouziti vice servér serverovy cluster.
Dochazka se jako program sklad&skalika casti, které na serveru obsahujé duzby.
Jedna sluzba je webovy server Apache s podpordguiekaciho jazyka PHP a druhou
sluzbou je databazovy server, ve vychozi instaddySQL databaze. Protoz#é plozitjSich
sestavach lezi&sSi ¢ast zatze na Apache s PHP, je mozné systémadidath jeden nebo vice

aplikatnich serveru s Apache + PHP a dale jeden datab&awvgr s MySQL.

Zakladni rozdleni je tedy jeden aplikai server a jeden databazovy server. Viz ukazka na
tomto obrazku:
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Aplika¢nich server vSak mize byt i vice. Za optimalni konfiguraci Ize povaabdva azit
aplikatni servery s Apache + PHP a k nim jeden databagemijer s MySQL v fpack, kdy
jsou vSechny servery stejné HW konfigurace. &ani vyplynulo, Ze @tyt aplikatnich

servefi se jiz stAva databazovy servéetizeny, pokud jsou vSechny stejné HW konfigurace.
Naopak v pipact, kdy mate jeden velmi vykonny server a dalkatik servefi ,slabSich, je
vhodné pouZzit tento vykonny server pfgako databazovy a pak Ize aplkach servak

pouzit vice nez 3 bez vykonnostniho propadu azaaidmiho p@tu aplikanich servet.



Na tomto obrazku je jednoduchyanézapojeni v fipads pouziti dvou aplikénich server a
jednoho serveru databazového.
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Shrnuti moznych konfiguraci:

1. VSe na jednom PC: (klasicka instalace nejedna se o cluster)

Z pohledu narénosti instalace je samimeé nejsnazsi klasicka instalace, kde je jeden server,
ktery zarové slouzi jako aplikéni i databazovy. Tato instalace je popsana v dod&va
tisttném navodu a zvladne ji provésigghy uzivatel PC. Pro firmy do 1000 z&stnand.

2. Jeden aplik@ni a jeden databazovy server: (cluster dvou servé)

Rovrez instalace jednoho aplikaiho a jednoho databazového serveru z obrazku na
predchozi strahjsou pongrné snadné, protoze se jedna v podstaspusini klasické
instalace na dvou serverech, nastesi| na aplikéenim serveru zakaze sluzba MySQL, na
databdzovém serveru se zakaze sluzba Apache,atz@davém serveru se povotigojeni ze
sitt a na aplikanim serveru se upravi konfigdrd souboraccess.phpro spojeni s databazi —
zmeni se sfové adresa z lokalni na adresu serveru s databazi.

3. Vice aplikatnich serverni a jeden databazovy server:

navic zajistit, aby se stejny uzivatel (klientsk&) Rripojoval stale ke stejnému aplik@mu
serveru, protozZe jinak by nefungovalo vydi sestav jako j@ykaz, Vysledovka&hledka
exporty do mezd a dal&asti, které si diasné vypoty ukladaji do soubdrna disku
aplikatniho serveru a tvorba sestavy obsahuje vice volimprotokolu.

Tento stav Ize zajistit minimardvéma metodami:

a) Bu! tak, Ze jednotlivy klienti budou pouZzivat stalejsy aplik&ni server. Nafklad

klienti 1 az 100 budou pouZivat vZzdy aplikéserver A a klienti 101 az 200 pak aptiké
server B. JednoduSe budou mit v proldiz@pevno uvedenou IP adresu konkrétniho serveru
s dochazkou. Nevyhodou je nutnostméikonfigurovat klienty (odhadnout rovn@mé
rozlozeni klienk mezi aplik&ni servery)

b) Druhou moZznosti je dopini dalSiho poitace (proxy serveru) s nainstalovanou sluzbou
HaProxy a tuto sluzbu nakonfigurovanou na rezource(misto vychoziheoundrobin).Zde
odpada rani konfigurace klient — vSichni budou nastaveni na adresu proxy serveru.



Obrazek nize ukazuje velmi zjednoduSené schémaezdpwarianty s proxy serverem. Kdy
neni vyloZes nutné, aby bylo jako na obrazku pouzito dvou dwiita p&itac s proxy

serverem musel mit dsitové karty. V jednodusSintipact Ize pouZzit i jeden switch kam
budou zapojeny vSechny fitece a proxy serveru pak stgedna siova karta.
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Dale komunikace s terminaly BM-Finger, ktera r&&nyuziva konfiguréni soubor na disku
aplikatniho serveru aipzmeéné konfigurace terminalu (Uprava IP adresy, dépineditacei
smazani termindlu) je nutnéén¢ soubord3kfinger.confprenést na vSechny aplika servery,
nebo sdilet slozku s programovymi soubory dochd&&gyache\htdocs\dochazka20pezi
vSemi aplik&nimi servery, tak aby postupspoustna http volani dostala pro sluzby apache
na vSech serverech stejné datové soubory na disika situaci, tedy sdileni programového
adresé& dochazky mezi vSemi aplik@mi servery, Ize zajistit Gpravou polozky

Docunent Root " C:/apache/ ht docs" Vv souborw:\apache\apache\conf\httpd.conédy
jejim prepsanim cesty na vSech aplikich serverech na sdileny adiesgdileni programov.
adres&e mize zajistit bd’ jeden ze stavajicich seruenebo Ize pouzit samostatny souborovy
server, ktery bude sdileny pro vSechny agikaervery. Viz ukazka na tomto obrazku:
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PouZziti proxy serveru (load balanceru) a souboros&hveru se sdilenim programové slozky
dochazkyhtdocs reSi vSechny probléemy pouziti vice aplikéich servet. Tedy:

- vSechny aplikéni servery budou stejrvytizené (pi sdileni programového adréea
dochéazky na souborovém servertza byt HaProxy nakonfigurovano na vychozi rezim
roundrobin)

- spravee funguje také komunikace s terminaly (sdili se igum¢ni soubor komunikaniho
modulu v programové sloZce dochazky)

- sestavy jako vysledovka, vykazepledka, export do mezd atd. funguji spkasdili se
do¢asné pracovni soubory s vysledky meziwpw programové sloZce dochazky)

- klienti maji jednotnou konfiguraci (adresu dockyz prohliz€i maji nastavenou na adresu

proxy serveru)

- Oper&ni systém Windows je pi@bny pouze na aplikaich serverech. Takze zdatny spravce izenna
pocitacich klienti provozovat zcela libovolny opefai systém (Linux, MacOS, iOS, Android ...) a na
proxy serveru, databdzovém serveru a souborovérarseze pouZzit Linux¢imz se usét naklady na
licence OS. Stepntak na samotnou Dochazku 3000Q:stadna licence (pro jednu firmu).

4. Vice aplikatnich serveti a vice databazovych serve:

Diky mozZnosti nakonfigurovat MySQL sluzbu jako ligpéni v reZimumaster-mastenag.
pomociGalera clusteruna dva nebo vice databazovych serypiipadre jeSg i ve spojeni
sMariaDB MaxScaleby melo byt mozné poufZiti i vice databdzovych seiv@uto moznost
vSak vyrobce dochazkového systém v realném prodoposud nenasazoval, takZze nejsou

k dispozici informace o spolehlivosti multi-maskenfigurace databazové sluzby ve spojeni s
dochéazkou. Proto pro nasazeni takové konfigurapesigtuje podrobny navod a tak ji zatim
nelze pro ostry provoz dochazkového systému v gaodm prostedi dopordit. Stejre tak

pro PostgreSQL nebo MS SQL databazoveé serverydka@tovani DB prakticky asteno.
Doporuitujeme tedy spiSe HW upgrade DB serveru, pokudyghkon prestane stit.

Pripadre dle grirucky Replikace_db.pdbzlozit castétecich operaci na server repliky. Postup
najdete v PDF navodu od verze programu 9.11 v mieinna / Databaze / Replikace DB*

C) Cluster — jeden aplikani a jeden databazovy server — postup

~ oz

Instalace této varianty odpovida kedchozicasti bodu dva - B2. Stavybrat dva servery a
na obou provést prvni bod #8€8ho navodu — spusti instal&niho programunstaluj.bat
piimo z CD dochézky (ne z kopie, alidmo z CD vloZzeného do mechanik sefjer
Provedete tedy bod 1 tteho instaléniho navodu na obou serverech a ngt@upite

k bodu 2, provedetered nim jest téchto 5 kroki:

1) Naaplikaénim serveru zakazete sluzbu MySQL tak, Ze spustitgran
c:\apache\htdocs\dochazka2001\xampp-control.exe

a v rem kliknete ve druhémadku pro MySQL na tldtko Stop potvrdite zastaveni sluzby,
nasleds ve stejnéntadku zrusSite zatrzitkBVCc¢imz se MySQL odinstaluje ze sluzeb
oper&niho systému. Okno pak bude vypadat takto:

Oy HAMPP Control Panel Shell
s (&pache Friends Edition)
Modules Port-Check

[#] swc Apache Running | Stop ]lAdminJ [ Explore ]

MySql | start | Admin SCM

Cile—mill = = o L




Na aplik&nim serveru jsme tedy zastavili a zakzali sluzlys$®L
Programxampp-controlukortite tlatitkemExit vpravo dole.

2) Ot naaplikaénim serveru upravite ve sloZzcdapache\htdocs\dochazka20@bmoci
programuWordpadsouboraccess.phpak, Ze naitti fadek misto fivodniho slovdocalhost
doplnite IP adresdatabazovéhgerveru. Pokud ma tedy aplikd server IP adresu nidklad
192.168.1.101 a databazovy server IP adresu 192.168, doplnite adresu pro databazovy
server (192.168.1.102) a upraveny soubor uloz#édng dalsi zémy v souboru neprovéfle
ani nepidavejteradky atd. Vysledny sobor bude tedy vypadat takto:

Sl R— 2. N3] ol =R TG N ALt DL Py—
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- Malovani adas objekt | i0iVybratvie

Kopirovat

zit B J U e X 3¢ | &~ A~ |

Schranka Pismo Odstavec VioZit Upravy

g' s S E e e L e M e R I b e O G |V et b Gy b e e T | et Senl s | s e [ e Ty [t G- Vs o

<?

Ve
152.168.1.102
root

db003444

local
xg53T7c64c93a5bl193g6
e

e

Poznamka: Pro zkuSggi spravce dopotwjeme natvrty fadek napsat jméno uzivatele, pod
kterym se bude aplikai server fipojovat do databaze na databazovém serveru atyia pa
fadek heslo tohoto uzivatele. Na databazovem seseepak tento uzivatel zalozi s plnymi
pravy k databazi db003444 a povolenvyfippjenim jen z IP adresy apli&aiho serveru.

3) Nyni pejdete kdatabazovémuserveru, kde jste ro¢# provedli podle bodu 1 ti&tého
navodu standardni instalaci dochazky. Poté spustigram
c:\apache\htdocs\dochazka2001\xampp-control.exe

a v rem kliknete v prvnintadku pro Apache na tiiko Stop potvrdite zastaveni sluzby,
nasleds ve stejnéntadku zrusite zatrzitkBVCc¢imz se Apache odinstaluje ze sluzeb
opera@niho systému. Okno pak bude vypadat takto:

(spache Friends Edition)

¥AMPF Control Panel Shell

Modules
[ sve Apache Erin
V] sve MySql Running | Stop | [ Admin | [ scm |

Swe FileZilla Start Rl

Na databazovém serveru jsme tedy zastavili a zélsizabu Apache
Programxampp-controlukortite tlatitkemExit vpravo dole.



4) Opst nadatabazovémserveru spustimeikazovyiadek. V #m zadate fikaz:
c:\apache\mysql\bin\mysql -u root
a po spushi konzoly MySQL pak fikazy
create database db003444;
connect db003444,
grant all on *.* to 'root @'%";
VypiSe se hldSenQuery OK ... viz ukazka na obrazku nize. Nakonéikazemexit a
znovuexit ukortite jak konzolu MySQL tak iifkazovyradek.

&8 Spravce: Piikazovy fadek (BN ™5

C:“Uzeprsrtechrc vapachesmysglibinsmysgl —uw root

Welcome to the MySQL monitor. Commands end with 5 or “g.
Your MySQL connection id i=s 7

Server version: 5.1.37-log Source distribution

Type 'helps;® or ‘~h' for help. Type ‘¢’ to clear the current input statement.

mysgl> create database dhB@3444;
Query 0K, 1 row affected (B.88 zecl

mysgl> connect dbhBB@3444;
Connection id: g
Current database: dbBB3444

mysgl> grant all on *.%* to ‘poot’@°'x';
Query 0K, B rows affected (B.B0 sec)

C:xUsevrs~tech>

Poznamka: Pro zkuSgBi spravce doporujeme v MySQL serveru zalozit specialniho
uzivatele s fistupem chratnym heslem a doffkazugrant uvést jak jméno tohoto uzivatele,
tak i IP adresu aplikaiho serveru. Jméno a heslo se doplni Wifbda 4. a 5tadek. Pistup
do databaze dochazky po siti tak bude vice énrgfed zneuzitim.

5) Ve firewallu databazového serveru povolitisfup na port 3306, coZ je port préasiou
komunikaci s MySQL. Bez tohoto povoleni ve firewatlepusti opetai systém aplikéni
server do databaze. Firewall naleznete v ovladgmckelech pod ikonoBrana firewall
(zobrazit ovladaci panely jakmalé ikony/ Upresnit nastaveni //#chozi pravidla / Nové
pravidlo / Port / TCP 3306 / Povolit‘pojeni / nechat vSe zatrzeno / nazevindfySQL /
Hotova Poté stejny postup pro UDP protokol.

Protokol a porty
Zadeite protokoly a porty, pro které toto pravidlo plati.

Krokoy:
Typ pravidia Plati toto pravidlo pro pi P nebo UDP?
Protokol a porty ® TCP

@ Akce () UDP

@ Profil

@ Mazev

Flati toto pravidlo pro vEechny mistni porty nebo j ro konkrétni mistni porty?

(_) VEechny mistni porty
® Konkrétni mistni porty:

1306
Priklad: 20, 443, 5000-3010




Nyni na aplikénim serveru dokafite dalSi body ti$hého navodu. Tedy bod 2 a dale.
Postup pro fistup do dochazky z paacu klienta je popsana vifrucce
pristup_z_jinych_pc.pdkterou najdete na CD dochazky ve slofm@lcky. Odblokovani
firewallu pro port 80 se provadi na apkkém serveru a i do prohlizé klienti nebo odkazu
¢i ikony se vklada IP adresa aplého serveru (v tomtoifkladu 192.168.1.101). Klienti
sami s databazovym serverem nekomunikuji, vZdggeserverem aplikaim.

Timto postupem jste tedy dochazku nakonfigurowj ¥e aplikani ¢ast &zi na jiném
serveru nez databazova a systém zvladne vyssémgtigsp. odezva klieith bude v pipac
mnoha desitek sdasré pracujicich uzivatélrychlejsi, nez kdyby byl cely systém
nainstalovany na jediném serveru.

D) Cluster — vice aplika&nich a jeden databazovy server — postup

Zakladni postup je z&Si casti podobny fedchozimu postupu C) pro jeden apiikiga jeden
datab4zovy server. Jen aplikéch servel mate vice, takZe je takieba body C1 a C2
provest na vSech aplikaich serverech. Body C3, C4 a C5 pak na jednone&péin
databazovém serveru.

Pokud nechcete instalovat proxy server, musiteawéme ru¢né rozctlit adresy aplikanich
servefi pro dochazku mezi klientské gitace. Nebo minimal#é klientam, u kterych se
predpoklada vyssi pouzivani webového rozhrani progr&ani pridéleni IP adres
aplikatnich serval klientim feSi problém funénosti sestav jako je vysledovka, vykaz,
piehledka, exporty do mezd a dalSich, pokud nesgiitgramovy adresalochazkyhtdocs
U starych termindl BM-term a BM-net nenitéba Zadnych&Sich zngn v konfiguraci a
ovladae mohou BZet na gkterém aplik&nim serveru.

U terminati BM-Finger je vSak po nakonfigurovani IP adres ieéti tieba zajistit rane
nakopirovani souborti\apache\htdocs\dochazka2001\d3kfinger.canf/Sechny aplikani
servery. A pi kazdé zminé konfigurace v mengFirma / Terminaly BM-

Finger" nezapomenout tento krok provést znovu.

Aby se vySe uvedenym problém predeslo, doportuje se proveést instalaci HaProxy a
piesun programovych souliodochazky na sdileny disk souborového serveruinfarmace

v bodt B3.

V konfiguraci HaProxy se dopatuje timeouty zvednout na desetinasobek a v kordigjur
mysql zvednout parametr max_connections na 1900.

Déle je teba v konfiguraci HaProxy zapnout paranogttion forwardfor except 127.0.0.1

¢imz se zajisti spravné logovani adres kfientlochazce misto logovani adresy proxy serveru
(vyZzaduje dochazku verze 7.72 a vyssi)

E) Zavér, porovnani, grafy

Pro maly pdet klienti se vibec nedoportuje rozkladani zé¥e na vice aplikanich server
ani oddlovat databazovy server. Pozitivni vliv rozloZemstalace na samostatné apiikia
servery a server databazovy se totidnesprojevovat az zhruba od firem s vice jak 1000
zanestnand, kde se s programem hadpracuje pes webové rozhrani. U mensich firem je
diky latencim vysledek rozlozZeni na vice seinsgiSe horSi nez u standardni instalace na
jediny server. Viz nasledujici graf.
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Na grafu je osa X gt klienti x10a osa Y doba odezvydasicniho vypisu dochazky. Pokud

s dochazkou pracuje najednou maxinid@0 zangstnand (vSichni najednou spusti zobrazeni

mésic¢niho vypisu své dochazky), je doba odezvy u vychrstalace na jediném serveru
stejna nebo spiSe i lepSi nez u skith instalaci s vice servery. Proto se zhrubaQf®
zamestnand@ nevyplati pouZiti vice servien doporduje se zcela standardni instalace

program

OvsSem u velkych firem je situace zcela ép@a rozlozeni instalace na dva nebo vice sirver

u dle dodaného tigeho navodu na jediny server.

se doportuje. Viz nasledujici graf.
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Na grafu je osa X je @et klienti x10a osa Y doba odezvy vypisu dochazky. Spojnicéy)in

- standa

rdni instalace dochazky (modra linka)

- nasazeni jednoho databazového serveru pro dika@aplservery s vyuzitim HaProxy a
instalace dochazky na sdileném disku pro prograrsoubory (fialova linka)




PouZziti jednoho spoteého serveru je na tomto testovaném hardware vidunda do 100
souwasre pracujicich uzivatél Pak se jiz zéene projevovat vyhoda pouziti dvou a vice
servef, kdy od 120 klient ma pouZziti jednoho spaleého serveru dvakrat horsi dobu
odezvy nez pouziti dvou a vice sefzer

Od 220 klient je pak vidt vyrazna vyhoda pouZiti dvou aplikdch servel namisto jednoho.

U 240 klienti je pri pouziti konfigurace dvou aplikaich servet, jednoho databazového
serveru, proxy serveru a souborového serveru vyragmodrejSi nez jednodussi konfigurace
se d¥éma nebo jen jednim serverem. Nejslggitkonfigurace stale udrzela dobu vypisu
mési¢niho grehledu dochazky na urovni kolem jednérvtg, takze reakce je pro uzZivatele
stale velice rychla i kdyZ s dochazkou pracuje arage dalSich 240 uzivatelKdeZzto pi
pouZiti jen jednoho aplikaiho serveru s odtenym databazovym serverem jiz trval vypis
kolem 4 vtéin. Zdaleka nejdéle, t&n 10 vtein jiZ trval vypis @i standardni instalaci celého
systému na jediném spoteem serveru.

Pokud mate slabSi HW konfiguraci dostupnych sérvea kterych pdebujete dochazku
provozovat a piet zangstnand je fadow ve vysSich tisicich, Ize zvazitgghod na verzi
dochazky s MS SQL serverem neboddépe (viz bod 5A) s PostgreSQL serverem, které
maji @i vétsi paralelni z&Fi lepSi dobu odezvy nez vychozi instalace s MyS@iverem.

KaZdopada pii pievodu dochazky do clusteru dvou a vice sérdeporiujeme péliveé
zkontrolovat spravnost konfigurace,éiv korektni vytv&eni sestav jako je vykaz,
vysledovka, pehledka, exporty do mezd atd. a dale zejména spsd@enosu dat

z terminah BM-Finger. Pokud nechcete pouzivat souborovy sgke sdileni programoveho
adres#e dochazky, musi byt proxy server v rezisaurcea pro fenos dat z termin&alBM-
Finger Ize pouziteSeni popsané na CD dochazkyivyice
\terminal\doc\bmfinger\autostart_bmfinger.pdf

Doplnéni:

Od verze programu 7.77 umi dochazkovy systém vyboalrat stravné na zahrénich
sluzebnich cestach. Stravné je diky legistatgakoniku prace) v tomtaipadt pacitano
komplikovargjsi metodou, protozerpsoutEhu ¢eské a zahratmi sluzebni cesty se §ita
specialnim algoritmem. Ten mimo jiné vyzaduje koikaai se serverer@NB kviili
dohledani kuré mén pro zahrarini stravné. Tato komunikace a sléjt vypaiet zpisobi, Ze
doba trvani fipravnych sestav jako je vykaz, vysledovkiahtedka, vypis s absencemi,
exporty atd., trva zhruba dvojnasobnou dobu. Tsilijse pouZije standardni rychli vyisd,
nebo tento slozifSi predpokladajici zahrati sluzebni cesty, pozna program tak, Ze se
podiva do menyFirma / Sazby sl.cest //#déleni kddi absenci zahradhim sluzebnim
cestam” KdyZ zde nejsou zadané zadné koédy pro zatmanesty (staty), je vy@et rychili.
Ale pokud zadané jsou, musi program pouzit sigitnetodu pditani, ktera pro kazdou
cestu vola zvlastni algoritmu aiife navic vyzadovat komunikacC$\B po internetu, coz je
casow narané. Pokud tedy vaSi pracovnici nevykonavaji zakrarsluzebni cesty
(nezandstnavate najklad fidice mezinarodni spedice), nezadavejte v tomto methneza
zaznamy.

Piirazeni koda absenci ke statam:
Nezaddavejte, pokud nema hlavni PC dochdzlky internetové spofent na server CNE.

Zatim nejsou zadané Zadne kody absenci ke statam. (——_




Verze MySOL databazového serveru:

crN v

oswdéena pro instalaci s Windows ve verzi pracovni s&nserveru. Z vykonnostnich tést
navic vypliva vyrazélepsi doba odezvyfppou?ziti tabulek typiMylsamnez u tabulek
InnoDB. ProtoZze dochazka nevyZzaduje od databazovehorsgrodporu transakci, cizich
kli¢t a dalSi vlastnosti tabuléknoDB, ale tyto prostdky si zajiSuje sama na urovni
aplikace, postd ji jednodussi a vykorgsi tabulky typuMylsam Jak ukazuje niZe uvedeny
graf, doba odezvy je lepsi (kratSi / nizSi hodnpta)tabulkyMylSAMa rozdil se s pidem
klientd jesSt dale prohlubuje. Proto vychozi instalace dochgmkyziva tabulkyMylsam.

Typ tabulek | —s— MylSAM
—=— |nnoDB
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Testovano bylo na databazi s 1000 zstmand a daty dochazky za 1 rok.

Déle byl testovan vykonnostnitieh tii riznych verzi MySQL databazového serveru. A to
vychozi 5 (konkrét&5.1.37), dale v dabtesti nejnowjSi MySQL verze 8 (konkrétn8.0.13)
a volrg dostupna komunitni MariaDB verze 10 (konkee10.3.12). Testy byly af

provadny na r@ni databazi dochazky 1000 zésthand.

Jak se p testovani ukazalo, zruSeni podpory vyrovnavaoigbiana strag databazoveého
serveru (query chache) u MySQL 8 je pro dochazkkywe handicapem a to dokonce
takovym, Ze jednodussi tabulky typu Mylsam jsouatale pomalejSi nez InnoDB.

Na druhou stranu voéndostupna databaze MariaDB 10 (odnéxqaini MySQL) je steja
rychla jako v dochazce pouzivana MySQL verze 5uddkdy chcete pouzivat ngsi verzi
datab4ze a nevadi vam ztrata podpory ze stranypegr(a je dostupna je pro vychozi
instalaci s MySQL 5), je moznégjit na MariaDB 10 $ zachovani vykonu.



Verze DB serveru

12000

—s— mariadb 10 myisam //x
10000 +— —=— mysql 5 myisam
mariadb 10 innodb
8000 +— mysql 5 innodb

—%— mysgl 8 myisam

so00 -— —*— mysql & InnoDB

4000 / /
2000 /
0 M —

1 30 g0 a0 120
Klientu

Odezvams

Jak je z grafu patrné, odezva MySQL 5 a MariaDBel¥i pouziti Mylsam tabulek lepsi nez
pii pouziti InnoDB tabulek, coz se dalteppokladat i z fedchoziho grafu a ¢ldatabaze
jsou zhruba stefnvykonné. Naopak pouziti MySQL verze 8 se pro dakh&atim ugité
nedoporduje.

Verze a licence oper&niho systému Windows:

Dochézkovy systérochazka3000 pracuje se vdemi verzemi Windows a to jaka/bitvé
Pokud budete dochazku provozovat jen na jedinétitgdoa nebude tedy s programem
pracovat sotasre vice uzivatel, st&i vam &zna licence Windows pro pracovni stanice
(v¢etre verze Home). OvSem wipack, kdy bude po siti s programem pracovat vice uélirat
tak prestoze vSe funguje spravinpii instalaci dochazky na obgjné verzi operaiho

systému pro pracovni stanice (tedielbta na notebook), jéeba kuili licenci OS pouzit
serverovou verzi opetaiho systému. Ndgklad Windows 2003 server nebo vyssi. Serverové
verzi Windows jsou navic i pro séasnou praci vice klieaitoptimalizovany a poskytuji tak
lepSi vykon s kratSi dobou odezvy, tedy plynulpjgici s dochazkou vffpact sowasného
piipojeni mnoha uZivatél

Byla provedena gfeni odezvy dochazkového systémuimngch serverovych verzich
oper&niho systému Windows v kombinaciigmnym pa@tem CPU jader procesoru. Test byl
provadn na serveru HP Proliant DL160 G6 s virtuatizian systémem Proxmox, pod kterym
byly postupg provedeny instalace virtualniho PC s 24GB RAMZ Bgadry CPU a verzemi
OS Windows Server 2003, 2008 R2, 2012 R2 a 201®eBatl 2 étyfjadrové procesory
Xeon X5560 (podpora HT byla vypnuta). Bylo provedemieni doby nisicniho vypisu
dochéazky ve firmi s 1000 zarstnanci a generovanymi daty dochazky za 1 rok jmné&
pocty souwtasre s dochazkou pracujicich uzivatet od 10 az do 120 klieintPro simulaci
zagze byl vyuzit modul dochazky v mepkirma / Databaze / Test databéze / Test
Skalovani“spusény ze dvou klientskych PC v konfiguraci testu 2 B®Jienti na PC, 10
meteni v kazdém kroku.



Naméfené hodnoty v niZze uvedené tabulce udaagy v milisekundach praipad, kdy si

urcity pocet uzivatel (postupg 10 az 120) ve stejny okamzik zobrazisiini vypis

dochazky.

Potet jade CPU Pofet soucasné pracujicich uZivateld

a verze serveru 10 20 30 60 90 120
2003 8CPU 606 BOG 6583 18563 2300 2450
2003 4CPU 5584 589 hB6 869 1304 1675
2003 2CPU 603 613 815 1665 2055 2128
2008 8CPU 416 439 455 595 1012 1324
2008 4CPU 365 416 404 559 921 1202
2008 2CPU 386 397 520 912 1304 1646
2012 8CPU 384 443 505 756 1108 1455
2012 4CPU 378 409 432 6OV 933 1096
2012 2CPU 39 391 513 836 1138 1534
2016 gCPU 459 523 ba7 797 1087 1450
2016 4CPU 419 454 492 721 11568 1607
2016 2CPU 439 451 529 1207 1561 2181

Preneseni vysledkdo grafu:

0OS / CPU latence
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Z vysledki bylo sestaveno toto padi vhodné konfiguracéerze OS / Réet CPU

O©CoOoO~NOUA,WNE

. Windows Server 2012 se 4 CPU jadry

. Windows Server 2008 se 4 CPU jadry

. Windows Server 2008 s 8 CPU jadry

. Windows Server 2012 s 8 CPU jadry

. Windows Server 2012 s 2 CPU jadry

. Windows Server 2016 se 4 CPU jadry

. Windows Server 2016 se 8 CPU jadry

. Windows Server 2008 se 2 CPU jadry
. Windows Server 2003 se 4 CPU jadry

10. Windows Server 2016 se 2 CPU jadry
11. Windows Server 2003 se 2 CPU jadry

12. Windows Server 2003 s 8 CPU jadry

Pritom rozdil piméru ¢asi mezi prvnimi déma konfiguracemi (server 2012 a 2008, oba se 4
CPU jadry), je velice nepatrny, pouze 0,3% a diedgrict, Ze se o prvniiftku &li. Odstup

konfigurace na 3. mispak je jiz \&tSi, konkrétd 12,2%

Pokud se zgmeérmnuji casy odezvy v ms za jednotlivé verze OS Windows &gmwo vSechny

A%

kombinace pé&u klienth a CPU jader, vychazi padi v nasledujicim grafu:
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Namétené vysledky ale samiggme plati jen pro uvedenou konfiguraci hostitelskéhd' i
virtualizatni technologie. Jiné systémy mohaduniznych optimalizacich, kombinaci
konfiguraci HW/SW a typu z&te podavat zcela jiné vysledky. Nami testované bybhozi
instalace OS Windows server s grafickym pregim a jediné zemy konfigurace byly
povoleni portu 80 ve firewallu a nastaveni konfapg si. Tedy to, aby klientska PC mohla

po siti spustit testy na serveru.




Pokud tedy hledate nejvhagj&i verzi OS pro vas konkrétni server, je mozné&@sbpodobna
meieni s pomoci modulu dochazky v mefirma / Databaze / Test databaze / Test
Skélovani“

Doplreéni pro Windows Server 2019:

Na stejné HW konfiguraci, stejné verzi SW Doch42Ra0 a se stejnymi daty z&stnan&
jako vySe uvedené testy byl proveden i test prodMivs Server 2019. Stejiako u
piedchozich te@tOS Windows Server byla pouZzita zcela vychozi lguniice OS bez Uprav
nastaveni. Vysledky jsou vSak vyr&amorSi nez u testpredesSlych.
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Casteéné zlepseni byifneslo omezeni sluzbdntimalware servise executapldera

v prab¢hu testu zabirala zhruba polovinu vykonu CPU némstiéontrolou sluzby MySQL a
PHP interpretu, které séipestu pouzivaji. OvSentigrealném nasazeni serveru ve firemni
siti neni samadzjm¢ vhodné zabezgeni vypinat.

Pocet jader CPU Potet soutasné pracujicich uZivateld

a Verze s erveru 10 20 30 60 90 120
2019 16CPU 644 767 926 2188 4996 G242
2019 4CPU 2373 3273 4015 5715 B3gv 37
2019 2CPU 2408 3233 4033 5432 7270 5984

Pti poZzadavku na vysoky vykon dochazky tedy zatimiSdows Server 2019 nevykazuje
dostateng kratkou dobu odezvy v porovnani s ostatnimi stargerzemi Windows Serveru.
Navic z testu byla vypu&ta neieni pro 8 jader CPU, protoZe vysledky byly §esfrazre
horSi nez u 4 a 2 jader CPU. Proto bylo pouzitaadich vysledk pro 16 jader CPU.



Doplreni pro Windows Server 2022:

V roce 2022 byl na stejné HW konfiguraci, verziB@ogramu Dochazka 3000 a se stejnymi
daty zandstnana jako vysSe uvedeng, proveden i test pro Windowse3e2022. Stej&jako u
piedchozich teétWindows Server byla pouZzita zcela vychozi konfeger OS bez Uprav
nastaveni.
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Vysledky jsou jiz vyrazé lepsSi nez na Windows Server 2019 a blizi se WirsdServeru
2003. Na WS 2008, 2012 a 2016 je vykon sice s&figi] na rozdil od nich dochazka na
WS2022 pi velkém pd@tu sowtasre pracujicich klient parad zhruba o 60% pomalejsi, ale jiz
je vyrazrg lepSi nez byla na WS2019.

Potet jader CPU Potet soutasné pracujicich uZivateld

a Verze serveru 10 20 30 G0 80 120
2022 4CPU 803 6B82 632 961 1241 1498
2022 2CPU 837 748 971 1667 2192 2738
2022 3CPU 765 667 766 1508 4601 4732

Pri poZzadavku na vysoky vykon jiz tedy Ize pro prod@achazky 3000 opetai systém
Windows Server 2022 dopadiitioproti verzi 2016 a starSi, a to niémo z hlediska lepSiho
vykonu, ale protoZe nova verze OS bude mit od \ggdbhoto serverového systému
zajiS€nou podporu na delSi dobu nez u Sest a vice gt etaze OS serveru.



Doplreéni pro Windows Server 2025:

V roce 2025 byl na stejné HW konfiguraci, tedy HBIRnt DL160 G6 se 2tyijadrovymi
procesory Xeon X5560, ¢ien vykon pro virtualizovany Windows Server 2025 tiékni
virtualizani systémem Proxmox 8.2 a ¥m VM s WS2025 s konfiguraci 2x4 CPU (8 jader),
16GB RAM, podpora virtlO a diskova cache nastavem&VriteBack. Samotny WS202%Im

v konfiguraci napajeni nastavenou optimalizaci reximalni vykon. Program Dochazka

3000 ve verzi 9.82 s daty 1000 zsmimand za 12 ngsial.
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Vysledky jsou opt o réco lepSi nez igdchozi Windows Server 2022 a blizi se Windows

Serveru 2008 a 2012.#e to byt kombinaci vice faktiprjako je lepSi optimalizace

v nowjSim systému Proxmox 8.2, instalaci podpory viréd®, i lepSi podporou WS2025 ve

verzi dochazky 9.82.

Potet jader CPU Potet soufasné pracujicich uZivatell

a verze serveru 10 20 30 60 90 120
2025 2CPU 534 576 703 1183 1658 2185
2025 4CPU 581 hav 535 637 1139 1382
2025 §CPU 548 594 645 677 535 1016

Pt poZadavku na vysoky vykon Ize pro provoz Docha2@90 operéni systém Windows
Server 2025 wité doporutit. Ne nutré oproti verzi 2022, ale zejména proti verzi 201avid
nova verze OS bude mit od vyrobce tohoto servemsghtému zajishou podporu na delSi
dobu nez u Sest a vice let staré verze OS serveru.




il Windows Task Manager

File Cptions  Wiew Help

.Applimt'ons I Processes I Services Performance |Networking | Users I

—CPUUsage — 1 [ CPU Usage History

~Physical Memory Usage History

r—Physical Memory (MB) System———————
Total 8191 Handles 112781
Cached 260 Threads 344
Available 7136 Processes 55
Free 6834 Up Time 0:00:09:38

Commit {GE) 1/15

r—Kernel Memary (MB)
Paged 122
MNonpaged 34 Resource Monitor. .. |

Processes: 55 |cPu Usage: 92% [Physical Memory: 12% | i

Server 2008R2 s 16 CPU — spravce uloh, vytizeni @iPtdstech

Pouziti PHP cache:

U jinych intranetovych aplikaci zaloZzenych na PleRméZete na internetu dést o0 moznosti
urychleni gi opakovaném vykonavani stejnych skiipim, Ze do interpretu PHP doplnite
vyrovnavaci part’, ktera si uchova jiz jednou &tany a zkompilovany PHP skript a tak je
jeho dalSi spudhi rychlejSi. Mize se peskait faze parsovani a kompilace skriptu.

Dochazka 3000 vSak pouZziva jiledem pelozené skripty diky pouziti knihovny
php_bcompiler, takZze parsovani a kompilace bylaguena u vyrobce a tak vas server iz p
pouzivani programovych php skiipdochazky nemusi tyto operace prostaéroto pouziti

7~ 7

cache na stranPHP nefindsi u dochazky Zadné dalsi zrychleni.

Pokud byste vSak na svém serveréicipouzivat dalSi webové intranetové aplikace, éter
nejsou pedem peloZzeny do bytekddu, i piitom vyuzit prostedi jizZ dodavané

s dochazkou (apache, php, mysql) a pro tyto dplé{eece pouziti keSovani uvitali, je od
verze programu 7.86 v instatdm souboru ppravena knihovna APC (Advanced PHP
chache). Std ji aktivovat tak, Ze v soubor\apache\php\php.int sekci Dynamic
Extension$smazete Gvodni #dnik uradku;extension=php_apc.dhk soubor ulozite.

Pro samotnou Dochazku 3000 vSak nema pouZiti qaalséras php Zadny vyznam, spise
naopak, takze aktivaci keSovani php nedofigame. Na rozdil odquery cachena strag
MySQL, ktera pinosna je a jeji aktivace byla popsana v ivodu dawobod A2.

Navyseni rychlosti PHP na dvojnasobek Ize dosahmoéhou konfigurace, kdy PHP nebude
z apache spousto jako externi aplikacers cgi rozhrani, ale bude nahrano jako modul web
serveru. Proiechod na tuto konfiguraci budégravena samostatndipucka.



Vyuziti repliky databéze pro rozlozeniéasti vykonu na dva DB servery:

Od verze programu 9.11 je v meritirma / Databaze / Replikace DB‘odkaz na navod
popisujici zprovozéni on-line replikace databaze na druhy DB serwetanto navodu je
popsanda i moznost vyuziti replik@ho serveru pro odlébni za¢Zze hlavnimu (master) DB
serveru tim, Ze progratiast nekonfliktniclttecich operaci nasiruje na databazi repliky.
Coz program Dochéazka 3000 podporuje od verze 9¢kibajeni na replikéni DB server se
nastavuje pravv menu,Firma / Databaze / Replikace DB*

Tato replika pak obsluhuje asi 35%&cich operaci a tim se hlavnimu DB serveru vyazn
ulevi. St&i v programu zadat IP adresuighfaSovaci udaje do replikaiho serveru:

Dochizkovy systém I000
Fama: Agrostar

LN e, (Y R

Vyuiiti rephiky databaze pro ¢teni

.08 Zastsianci B Polasd mite nastavenou replikac databdze die tohoto navodu, mibete zde zadat
@ 3 Zaméstnanci

i = piihlatovac udaje do této repliky a program ji poudije pro éteci operace, takde se
- "__I '. mL odlehi hlavnim marrer databirovému servern a stoupoe vikon aplikace pfi
Editace uda

y 58 Dtabicr © mashiEn paraleinim powthan weboveho rozhran programu mocha zaméstnanc
T — najednon. Nekonfliktni Steci operace program rozod na oba DB servery - master @

O Ziloha databize =

replilu
0 Obnova databize
& Test darabire
@ Oprava seanci

Nastaveni phiblatovacich parametri do replikataibo servers:
IP adresa:  192.166.1.100 *

Ui, jmeno: root =
Heslo

UliEit

Stav vyufiti replikaéniho serveru

oK - Replikatni server je pfipojen a poudivin

Poté Ize i sledovat zatizeni obou DB seivemenu Firma / Databaze / Sledovani 2ae
DB* kde @i zapnuté vySe uvedené funkdilpude i druhy graf pro sledovani 2¢ repliky.

Sledovat hodnoty: Quernies ( 1355127 ) - | _Zment |
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Dalsi tipy:

V konfiguracimysgl(soubomyini) nastavit parametnax_connectionsa vyssi hodnotu.
Vychozich 151 neni pro mnoho sasré pripojenych klient dostaténé a doporéuje se
dvou az ti nasobek fedpokladaného gtou sodasre pracujicich klient (maximalni
hodnota je 1900).

Oddtlena sf mezi aplik&nim a databazovym serverem - aplikiaserver s apache byehmit
dwve¢ sitova rozhrani (d¥ LAN karty). Do hlavniho switche sdipoji jedou kartou a ta bude
slouzit pro komunikaci s gitaci uzivatefi. Druha karta bude slou#iisté pro gipojeni
databazového serveru.

Stejre tak pokud je pouzity souborovy server pro sdifgogramového adresadochazky
mezi vice aplikanimi servery, nila by byt pouzita samostatn& siezi aplik&nim a
souborovym serverem. Coz je #idha nasledujicim obrazku, kde maji apikiaservery

s Apache dokoncgitsitové karty.

Elientskeé Elieniskeé Elientské Elientsicé Klientskeé
PC PC PC PC PC
L == L = L == a _ - =

.Sﬁ’i’ov_}'l Huh ’//-;—//”/-/
ho Switch
nabo Switeh
|
[
Apache Apache Apache
PHP FHF PHP
®« =h e =hH1le =
S Hub
Sitov Hub nebo Switch
nebo Swifch
J I
oubaran DB server DB zerver
servar MySQL MySQL
- = o = - =
MySQL DB Master MySQL DB slave (replika)

Tato situace se ale v praxiils nepouziva a vzhledem k tomu, Ze datové tokiadpvané
dochazkou pro souborovy a databazovy server nejgakivelike, Ize v praxi pro aplikai
servery pouzit jedinou kartu a tuto zapojit do sfieého switche spolu se souborovym,
databazovym a proxy serverem (jak je zna&ooma poslednim nakresu v Bdsi3).




Virtualizované PC dochazky a problémy s vyvkonem

Pokud pouzivate virtualizovany opénasystém pro provoz dochazky a na hostit&di vice
virtuali, maze byt nizSi vykon dochazky @gpobeny zatZi jiného virtualniho péitace
béZiciho pod stejnym hostitelem.

Déle také v fipack problému s vykonem virtualniho PC dochazkpuwjte pozornost
takzvanému over-provisioningu. Tato technika umgiiglit virtualnim paitacam
v celkovém sottu vice zdraj, nez kterymi hostitelské PC ve skiniesti disponuje.

CPU Over-Provisioning

Pokud méate najklad dvou procesorovy server a kazdy procesottyidjadra, tak (bez
hyperthreadingu) hostitelské PC celkem disponueo8esorovymi jadry (8 pCPU -
fyzickych jader). Vy ale izete na takovem gdaci klidné spustit teba ti virtualni paitace
a kazdému fid¢lit 4 virtualni procesory (vVCPU). Celkem tedy bl zickych jader
simulovat praci 12 virtualnich CPU, coZ kigmd zatizeni vSech virtuéla vSech jejich CPU
zpasobi velky propad vykonu oproti situaci, kdyby bfyyické a virtualni procesory
pridéleny v celkovém satiu v pongru 1:1.

RAM Over-Provisioning

Stejre tak panét’ RAM pridélena jednotlivym virtualnim PC e gresahnout celkovou
pantt hostitele. Dochazka sice neni paiove nijak nar@éna, ale pokud ostatni virtuaty
aplikace spdtbuji veSkerou pa#i hostitele, bude v krajnimiipads dochazet k takzvanému
swapovan{odkladani pagti na disk), coz ma jeSwyrazrejSi vliv na propad vykonu.

MensSi propad vykonu fize u server s vice fyzickymi procesory (sokety) znamenat itS@a
pridéleni pangti u jednotlivych numa nad Kazdy fyzicky procesor (cely procesor, nikoli
jadro) ma pipojenou vlastni RAM. Pokud virtualni piva¢ pobszi na jednom procesoru, ale
¢ast paniti bude muset vyuzivat od jiného procesoru, budEyp do parti pripojené ke
druhému CPU znatelrpomalejSi. Pokud ma server tidgad dva sokety a celkem 48GB
RAM, je zpravidla ke kazdému CPUWipojeno 24GB RAM. Bude-li proces virtualni PC
pouzivat jeden CPU ale vice jak 24 GB RAM, pouggéast paniti pripojené k jinému CPU
a tim dojde k propadu vykonu. Problematika numaitektury je ale mimo rozsah tohoto
dokumentu ajedpoklada se, Ze spravce IT ma spravnéstend paniti oSeteno.

Storage Over-Provisioning

| velikost diskového prostoruiie byt v gipadt virtualizace problémem, pokud jednotlivym
virtualnim p@itacim pridélite v sowtu vice celkového diskového prostoru, nez fyzicky
pripojené ulozist nabizi. Nafiklad pokud mate v serveru 1TB disk a budete provatfi
virtualni paitace, kde kazdémuiulélite 500GB diskové kapacity. Coz Ize, pokud p
vytvéreni virtualu pouzijete dynamickou alokaci. Kazdstwél pak ve skutaosti pouzije

z disku jen skut@né daty obsazenotast a nikoli hned celyifaéleny prostor. Ovsem pokud
¢asem zé&nou virtualy své diskoveé prostory vice zapltat, snadno ize dojit k pekraieni
celkoveé velikosti disku. i prekraceni celkoveé fyzické kapacity UloZ&trozi nevratné ztraty
dat, protoZze OS virtualnich PC ritedpokladaji, Ze kdyz majiidéleny virtualni disk 500GB,
muZe ve skuténosti dojit misto dalekortve, pokud ostatni virtualy jiz své disky zapji.

Over-provisioning lze u procesoa diskového prostoru pouzit nejen pro vice vittuale i
pro jediny virtualni poitac. Pokud ovSem spravceigeleni zdrofi nemonitoruje, hrozi
problémy s vykonem a dokonce i ztraty dat. Proppipadt pouziti virtualniho péitace pro
dochéazku ¥nujte této oblasti nalezitou pozornost.



Pouziti nové verze Apache aidpadné i DB serveru MariaDB

Od verze programu 9.49 je podporovana verze ApachB8 se kterou je dochazka riafad
pii vypisech v prohlizeni dochazky o 41% rychlejst sgnvodni verzi Apache dodavanou na
instal&nim CD.

Napiklad s pondrné pomalym minipgitacem Firebat AK7 byly nagfeny tytocasy i
minutovém Bhu zatzového testu v dochazce v mejiiirma / Databaze / Test databaze /
Test rychlosti GUI“ s typem testden vypisa zatenou volbowZobrazovat jerfasy

Apache 2.2.23 http 89 vypisl za minutu 0.482 vtefiny trval jeden vypis
Apache 2.4.58 https 126 vypisl za minutu 0.408 vtefiny trval jeden vypis
Apache 2.4.58 https MariaDB 137 vypisU za minutu 0.364 vtefiny trval jeden vypis

Z vysledk je vidkt, Ze ffestoze samotna doba vypiov PHP a né&itani dat z MySQL

v prvnich dvou nifenich je téns shodna (rozdil je jen 74 ms, tedy zhruba 15%)di&i
mensi rezii na str&nApache se édhem minuty n&etlo s novym Apache o 37 vyfiisic, tedy
doba odezvy se zkratila 0 41%. Coz se projeviikkgu v hromadnych sestavach dochaziky
pii vétSi paralelni z&¥i s gristupem mnoha zarstnané do programu saiasre. A to presto
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Postup pechodu na novou verzi Apache 2.4.58 naleznetestal@nim ¢i aktualiza&nim
disku dochazky od verze 9.49 ve slo#éarucky v souborizmena_webserveru.PDéd
strany 32 v bo&glinazvanéniProvoz dochazky s novym Apache verze 2.4.58

Pokud mate starSi verzi, zakoupite aktualizaci eauwww.dochazka.eu sekci E-shop /
Katalog komponent //#slusenstvjako poloZzkwislo 35 -Aktualizace SW Dochazka 3000

Treti mefeni s nejlepSimi vysledky je paki nstalaci prostedi pro shodu se smici NIS2
kdy se pouziva nejen novy Apache 2.4.58 ale i NBid1.3.2, coz je dostupné od verze
programu 9.50 a postup instalace tohoto novéhdierdige pak programu v menu
.Zamestnanci / Na@izeni GDPR / Sénnice NIS2“dole v PDF pirucce. Z vysledli méreni
(uvedenych zelenou barvou) je patrné, zZe s timiymarostedim je reakce programu jest

ARV ¥d

prostedi lepSi 0 54%.



Graf nize ukazuje vyhodugchodu na nové verze Apache web serveru a MariaDB
databazového serveru digrpcky NIS2.pdf pro ¥tSi firmy (zde 1 000 za#stnand).
ZlepSeni doby odezvy je zhruba 30%. Oranzova lgrafu s hodnotami doby odezvy (v
milisekundach) p mésicnim vypisu dochazky dle ptu sokasnych zpracovavanych
pozadavk ukazuje o kolik je Dochazka 3000 s aktualizovangomponentami rychlejSi
(kratSi doba odezvy) oproti vychozi instalaci pregt (tedy nizSi hodnota je lepsi).

Porovnani odezvy dle typu instalace na W32025
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Pocel soucasnych pristupu

Testovano bylo na star§im serveru HP Proliant DLG6Ge démacdtyijaddrovymi CPU Xeon
X5560 (podpora HT byla zapnuta). Opsrasystém Windows Server 2025 Datacenter
edition k&Zel virtualizovag pod Proxmox VE 8.2. Virtualni PCé&ho piidéleno 8 jader CPU

(2 sokety po 4 jadrech) a 16GB RAM. Test pidlna databazi s 1000 z&stnanci a
generovanou dochézkou za 12siai. Jednalo se o test v megitirma / Databaze / Test
databaze / Test Skalovanspustni ze 2 PC po 10 &enich v kazdém kroku s 6 vlakny na PC
(10 az 120 saiasnych pozadavkna n&sicni vypis dochazky, pokazdé na nahodného
zanmestnance z 1000 a nahodnysit vypisu dochazky z obdobi 12smi). U klasické
instalace (modrdara) byl pouzit neSifrovany http protokol, u insiz¢ s aktualizovanym
prostedim dle pirucky k NIS2 pak Sifrovany https protokol.

VyuZiti novéSi verze MariaDB béZici v Linuxu (doplngno v 04/2025)

Pokud se rozhodnete rifidad u dochazky & ici na virtualizovanych Windows pouzit
databazi MariaDB &ici v hostiteli kterym je OS Linux, fie byt poteba v konfigurénim
souboru /etc/my.cnf doplnit nebo upravékteré parametry tak, aby se pouzil rychli tlozny
enginemyisam aby databaze poslouchala na vSetbvgich rozhranich, aby nedochéazelo

k prodlevam @ piekladu DNS jmen na IP adresy a aby se pouZivaldaygrovnavaci
pantt QueryCache. Soubor /etc/my.cnf tedy upravte thi,adbsahoval nasledujici:



max_connections=1000
query_cache_size = 33554432
guery_cache_type=1
query_cache_limit=1048576
default-storage-engine = myisam
skip-name-resolve=ON
bind-address=0.0.0.0

Nastaveni uloZte, sluzbu mysql restartujte, zkduiji® zda firewall neblokuje port 3306 a az
poté vytvdte databazi pro dochazku. Je vhodné wituzivatele, pod kterym se bude
dochazka do mysql hlasit, tento bude niitigdené heslo a vesSkera prava. Ukazka vigwnd
databdzelochazkagro uzivateled3000s heslenD3000pass plnymi pravy pistupu vSude:

V piikazovémiadku spuske pikazmysql Pokud jste P instalaci MySQL vytvdili ucet

(nap. spravce) chramy heslem, pak sptie mysql gikazemmysqgl —u spravcea na vyzadani
zadejte heslo. Poté vytkite databazi a nastavite pravafitiad takto:

create database dochazka,;

use dochazka,;

create user 'd3000' identified by 'D3000pass’;
grant all on *.* to 'd3000'@'%';

Pokud by poslednitfkaz vypsal chybu, pak zkuste zkracenou verzi:
grant all on *.* to 'd3000';

Nyni je jeSt potteba na PC s Windows, které slouzi jako dochazkemjes, upravit obsah
souboruc:\apache\htdocs\dochazka2001\access.php

Otewvete jej progranWordpad ktery sprava zobrazi konceéadki. Pro vySe uvedenytiklad
a za pedpokladu, Ze PC s databazi maifidpd IP adresu 192.168.1.10, &mite obsah
souboru takto:

EEN ) + | access.php - WordPad
Domd Zobrazit

i MO courier New -lun - AL | || |E=E ||iE ;
Viogit b B 7 U e . x| 2 - A~ [E|= =55 o

-

g-u-l-u-z-u-a-u-4-|-5-|-6-|-?-|-a-|-9-|-1n-|-11-

<7

S+

152.1e8.1.10

d3000

D3000pass

dochazka

local
xq3T7c64c33a0bl03g6
e

P




Upravite tedyadky 3 aZ 6 kde na &dku je IP adresa serveru s databazi MySQL nebo
MariaDB, na 4fadku je jméno uzivatele pod kterym se dochazka blodgatabaze hlasit a
ktery ma plna prava, na gdku je heslo tohoto uZivatele a ng&lku je jméno databaze pro
dochéazku. Ostatrtadky nendite, negidavejte dalsfadky ani mezery ani nefiite paadi
fadki a podobn. Soubor ulozte a vyzkouSejte fungovani dochazky.

Pro co nejvysSi vykon je patba pouzivat bil databazi MariaDB, nebo posledrithové
verze MySQL. U nogjSich verzi MySQL (od 8.x.x vySe) totiz firma Oraadstranila
podporu prdQuery Cache typu tabulelMylSAM takze databaze pak pouziva ulozny typ
tabulekinnoDBa s novymi verzemi MySQL je dochazka mnohem poj$ial€hcete-li tedy
pouZit jinou verzi databaze nez je dodaritnp s dochazkou,&akou nojsi a zarove
zajistit co nejrychlejSi odezvu programu, pouzigéftariaDB s vySe uvedenou Upravou
konfigurace tak, aby se pouzivala Query Cache zngllprostor MyISAM.

Diuavody pouziti Query Cache v MySOL/MariaDB

Dochazkovy systém Dochazka 3000 dokaze vyQuaigry Cacheabudovanou

v databazovém serveru pro vyrazné urychleni opelalikoz firma Oracle v MySQL verze 8
podporu této vyrovnavaci p&inzrusila, je pro dochazku z pohledu co nejvygshlosti
doporweno pouzivat bdi starSi verze MySQLiédy 5 ktera je sdidsti instalace dochazky),
nebo pokud paebujete pouzit n@ysi verzi databaze, pak misto MySQL pouzit MariaDB.
stale Query Cache i typ tabulek MylISAM podporujgra program je tedy vhodjsi.

Vliv Query Cache na rychlost odezvy je poznat zejangi tvorbé velkych nesicnich i

rocnich sestav u firem s mnoha z&stmanci vyuZzivajicich praci na sny, castécerpani
absenci, nénich snén, prace o vikendu a ve svatkyegasy a dalSi funkce dochazky, které
zvySuji potebu vypd@ta. Nagiklad pri testu na databazi firmy s 1800 z&stmanci bylo u

rocni vysledovky zmsieno, Ze s Query cache je doliiopavy dat pro sestavu zhruba 4x az 6x
kratSi (rychlejsi) nez kdyZ se vyrovnavaci gémotazi nepouzije:

Doba vypoctu rocni vysledovky velké firmy
Casy ve vtefinach nizsi hodnota = lep3i vysledek

900

800

700

600 +

500 O Priprava dat ¢.1

MW Pfiprava dat €.2

400 +

300 +

200 +

100

S Query cache Bez Query cache




S vyuzitim Query cache tedy vy§ig pro zobrazeni sestavy trvaly zhruba 3 minuty, iie
zhruba o 10 minut déle. Oboji bylasteny @i vyuzity MylISAM typu databazovych tabulek.
Proto je instalace dochazkyigravena tak, aby Query cache i rychly typ tabiBkSAM
vyuzivala. Pokud tedy dochazkiegonfigurujete tak, aby pouZzivala vasi vlastni dara
MySQL a odezva systému se vam bude zdat pomalajrohajte zda neni problém prav

v typu tabulek nebo nedostupné vyrovnavaci giam

IT profesionalové se zaifenim na databaze saniepr¢ dokazi prosedi nakonfigurovat tak,
aby se dalo pouzit MySQL verze 8 bez Query cachtahulkami InnoDB a ne#to to dopad
na vykon dochazky. Ndjklad s vyuzitim ProxySQL a rozloZeni databaze ica gerver

s multi-master konfiguraci pro zapéi odolnosti vici vypadkim (vysoké dostupnosti),
Skalovatelnosti atd. Tyto postupy jsou ale jiZz néaahec této firucky.



