Dochéazka 3000 — propojeni termitadhezi pobdkami a centralou

Tato girucka popisuje 5 moznosti, j&kSit situaci fipojeni vice termindl BM-Finger v gipad, kdy mate
jednu nebo vice vzdalenych pdles a potebujete zajistit, aby se data z termindh nich umisinych dostala
do instalace programu Dochazka 3000 na serverur(imaPC dochazky) v centrale.

Tedy napiklad tato situace:
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se serverem dochazky

Na vySe uvedeném obrazku jgktad, kdy ma firma centralu a vzdalenou pdha Na centrale je umisgié
hlavni PC dochazky na obrazku ozemaé jakaServer. Tento dochazkovy server iamo komunikuje

s terminalem umishym na centréale, ale s druhym terminalem, unigh na pobdéce nenize komunikovat
piimo, jelikoZ se jedna a jinou fyzickou fitacovou st

Tato girucka shrnuje jak Ize zajistit, aby fgs toto oddeni siti dokazal server dochazky stahovat data
z terminalu na poliwe. A to bu’ pouzitim VPN (virtualni privatni sif nebo proroutovanim paré370 a 3001
na TCP i UDP protokolu, tedy takzvany port-forwagiti port-proxy nebo NAT.

Komunikace klientskych PC s dochazkou jétapagimo uvnit sit centraly, kde se klientifjpojuji pomoci
lokalni sit centraly pimo k serveru http protokolem (port 80, nebo pd@ 4 https protokolu). Klienti na
vzdalené pobixre ot mohou bez problému s dochazkou pracovat ze gugibeci, pokud se pouziva VPN,
kdy pcitace ani nepoznaiji, Ze datové spojeni proch&s péejnou sf — internet.

Uvedené obrazky ukazuji situaci s centralou a jagrabakou, princip je ale stejny i kdyz je polek vice.



Popsané metody@nosu dat z terminalu do programu Dochazka 3000pbWPN nebo port-forwardingu
(port proxyci NAT) jsou pouzitelné i v fipack, kdy server dochazky neni ungisy na centrale ani na polie,
ale jedna se o Windows Server uréristu poskytovatele sluzeb ¥jakém datacentru providera. Viz
nasledujici obrazek:
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A to & je u providera vas pronajaty Windows server dediky (skutény HW), nebo pouze virtualni.

K serveru seipjeho obecné administraci tedjiojujete vzdale& nag. pres vzdalenou plochu (RDP
protokol). Princip penosu dat dochazky je ale stéle stejny. Tedy terddleny server musi mit moznost
pripojit se IP protokolem do terminatentraly i poboky a stahovat z nich data. Klienti na centralebgce
zase patbuji ges webové prohliZe (http nebo https protokolem) pracovat s dochatkaici na vzdaleném
serveru. Nkdy se totaeSeni oznéuje jako cloudové Gerver je v cloudu). Dalezité stale je, Ze na serveru
bézi OS Windows a je vém nainstalovany program Dochazka 3000&(0@ mozné mezi vSemidmi
stanovisti #idit bud’ Sifrované datoveé spojeni a emulovat tak lokalhpsimoci VPN. Nebo alespma
pobaikach, pokud jejich vstupni routeryr§s které jsouifpojeny k internetu) maji pevnou iggnou IP adresu,
Ize pouzit proroutovani pa@ard370 a 3001 na TCP i UDP protokolech pro komunikaoveru s terminaly a

v opaném sméru pro komunikaci klientskych PC s dochézkaiibi na serveru pak proroutovat TCP port 80

pii pouzivani http protokolu nebo 443 pro https.
DostupnaesSeni:

1.reSeni - VPN

Tato metoda s pouzitim VPN je z pohledu nastaveaézky upld nejjednodussi, protoze terminaly ani
klienti ani server nepé&gbuji Zadnou Upravu konfigurace programu dochgekikoz se zde vse jevi jako jedna
velka lokalni «f. Cela sf nagiklad pouziva IP adresy 192.168.x.x nebo 10.x.»ox8#rovani dat, jejich
tunelovani internetem se staraji rout&iry PN servery. Pro dochazku a termindly i kliergytgto ,skryto” a

pro ré se cela komunikace jevi jako v lokalni siti.
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Nap‘iklad pokud pouzivate IP adresy 192.168.1.x (m&&kp tak nafiklad termindhm pridélite adresy
192.168.1.201 a 192.168.1.202. Server mdikiaol IP adresu 192.168.1.200. Pak do Dochazky 30@enu
.Firma / Terminaly BM-Finger“zadate fimo IP adresy termin&l(tedy 192.168.1.201 pro prvni terminal a
192.168.1.202 pro druhy terminal). Titkem ,Spug prenos hned‘owiite, zda se server s terminaly &S
spojil a pokud opravdu maji terminaly ve svém mpastaveny tyto IP adresy, VPN je nastavena spgravn
pienos neblokuje Zadny dalSi firewailljiny systém, bude vSe fungovat viadku.

Klienti, kteti budou ze svych @itact pracovat s dochazkougs webovy prohlizebudou do adresnif@dku
prohlize&te jednoduSeifimo zadavat IP adresu serveru, tedy 192.168.1.200 se dostanou na Gvodni
obrazovku dochazky, kde s#&lpasi a mohou dle svych prav normémprogramem pracovat.

Pri pouziti VPN je tedy nastaveni dochazky nejjedridda neliSi se od nastaveni v malé lokalni siti. O
nastaveni VPN, ktera zajisti protunelovani lokabnpinovozu pes internet, se postara vas spravcé Bpravce
Site ¢i poskytovatel internetové datové konektivity. Tgravreé nastavi routovani i pokud lokalnt sientraly
bude pouZivat na&plP 192.168.1.x a pobka pak 192.168.2.x a podabn

2.1FeSeni — port-forwarding (ort proxyci NAT)

Pokud z gjakého divodu nechcetetfizovat VPN, je mozné situaci ¥gSit pomoci proroutovani pért
pouzivanych dochazkou prégmos dat z termindl Zde je teba myslet na to, Zé¢gnos dat do programu
iniciuje server, ktery spousti komunikaci tak, 2essazi fipojit do terminah na jejich porty 4370 a 3001 na
TCP i UDP protokolu p pouZiti terminak BM-F201, BM-F630, BM-F702 a BM-F900 (protokdken). U
terminalu BM-F108 se pouziva protokeP-Clock ktery komunikuje na portu 5005. Dale ale budenesdit
piiklad feSeni pro $tSinu terminal pouzivajicichizkemprotokol.

V tomto gripack tedy musite znat IP adresy rouit@fes které jsou polity piipojeny do internetu (aip
cloudovém serveru u providera také IP adresu rowtentraly). V &chto routerech se nastavi 4 pravidla, ktera
zajisti grenos dat z internetu do terminalu. Tedy Ze kdyjligona vstupu routeru z internetu pozadavek na
datovy genos na porty 4370 a 3001 na TCP i UDP protokolaioh byly tyto datové paketygdany do vnini
sit na IP adresu terminalu. V menu terminalu v jehofiguraci si¢ pak musi byt nastavena@va maska a
brana tak, aby odp&di terminal sndroval na router této pobhy.

Napriklad pokud ma router pevnouregnou IP adresu,ips kterou je dostupny z internetu, nastavenou od
poskytovatele fipojeni na 77.78.147.145 a vmif st’ této poboky bude pouZzivat IP adresy 192.168.1.x kde
adresa vniniho rozhrani routeru bude 192.168.1.1 afmhiddresa terminalu bude 192.168.1.201, pak bude
port-forwarding na routeru nastaveny na tot@rawani:

port 4370 TCP pro rozhrani s IP 77.78.147.145 preroutovat na 4370 TCP vnitfniho rozhrani na IP 192.168.1.201
port 3001 TCP pro rozhrani s IP 77.78.147.145 preroutovat na 3001 TCP vnitfniho rozhrani na IP 192.168.1.201
port 4370 UDP pro rozhrani s IP 77.78.147.145 preroutovat na 4370 UDP vnitiniho rozhrani na IP 192.168.1.201
port 3001 UDP pro rozhrani s IP 77.78.147.145 preroutovat na 3001 UDP vnitiniho rozhrani na IP 192.168.1.201

VétSina routell ma konfigurani webové rozhrani, ve kterém Ize nastaveni ,naklik
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o Virtual Server
7 You can configure the Barricade g Wireless Router as a virtual server so that remote users accessing services such as the Web or FTP at your local
o site via public IP addresses can be automatically redirected to local servers configured with private I[P addresses. In other words, depending on the
N requested service (TCP/UDP port number), the Barricade g Wireless Router redirects the external semvice request to the appropriate server (located at
[» Address Mapping another internal IP address).
[» Virtual Server
LeSpeciaAppication - Private IP Private Port Public Port Enabled
Q
Q 1: 192.168.1. 201 4370 4370 TCP &
g' 2. 192.168.1. 201 3001 3001 TCP - il
2 3. 192.168.1. 201 4370 4370 uppP - &
4. 192.168.1. 201 3001 3001 ubP - |

5 1952.168.1. TCP - I}
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Pokud jako router pouzivate gita¢ se déma stovymi kartami a nafiklad operanim systémem Linux, Ize
nastaveni routovacich tabulek provést poméigiazuiptablesnagiklad na Centosu @inito prikazy:

/binfecho 1 = /proc/sys/net/ipvd/ip_forward

/sbin/iptables -t nat -A POSTROUTING -0 ethl —g MASQUERADE

/sbin/iptables -I FORWARD -p tcp -1 eth0 -o ethl -s 192.168.1.201 -m state --state NEW,ESTABLISHED,RELATED --match multiport --ports 4370,3001 —j ACCEPT
/sbin/iptables -1 FORWARD -p udp -1 eth0 -o ethl -s 192.168.1.201 -m state --state NEW,ESTABLISHED,RELATED --match multiport --ports 4370,3001 -] ACCEPT
/sbin/iptables -t nat -I PREROUTING -p tcp -1 ethl --dport 4370 -j DNAT --to-destination 192.168.1.201:4370

/sbin/iptables -t nat -I PREROUTING -p udp -1 ethl --dport 4370 -] DNAT --to-destination 192.168.1.201:4370

/sbin/iptables -t nat -I PREROUTING -p tcp -1 ethl --dport 3001 -] DNAT --to-destination 192.168.1.201:3001

/sbin/iptables -t nat -I PREROUTING -p udp -i ethl --dport 3001 -j DNAT --to-destination 192.168.1.201:3001

V terminalu pak bude nastavena IP adresa 192.1%8.1maska 255.255.255.0 a brana bude nastavena na
vnitini adresu routeru, tedy na IP 192.168.1.1

Tim bude zajigino, Ze pokud z internetuifle na véejné rozhrani routeru poZadavek na porty 4370 36b6ad
na TCPc¢i UDP protokolech, bude tento datagraregany do vnini sit na stejny port IP adresy terminalu a
ten pak bude odped’ posilat zpt pres router ven do internetu. Router p&bopii piredani odpogdi terminalu
zpét do internetu podle tabulek vi adresu zdroje @ouaentraly¢i poskytovatele), takze odp&y preposle
iniciatoru komunikace.

Déle je dilezité, Ze v samotné dochazce v men&igma / Terminaly BM-Finger* nebudete zadavat IP
adresy terminali, ale IP adresy routefi pobotek. Takze v dochazce bude pro vySe uveddiklad
nastavena IP adresa terminalu na 77.78.147.146.j@ alileZité neopomenout, protoZe dochazka
nekomunikuje imo s terminalem, ale s routerem p&kg ktery se pro ni za terminal jakoby vydava (mask
pieklad porti do vnitni sit).

Dochazkovy systém 3000 & JiZ zadané terminaly:
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Obdobré pokud je server umist u réjakého poskytovatele (nap/PS provider), zadavate do dochazky jako

IP adresy terminélve skuténosti IP adresu routeru centraly a pro druhy teéiia adresu routeru potky.

Port forwarding bude nastaveny jak na routeru éntpro vnitni adresu terminélu na centréle), tak na routeru
pobaiky (pro vnitni IP adresu terminalu na paioe).

Na kazdém pracovisti tie byt jen jeden terminal, protoze dochazka komujaik routery, které maji
zpravidla jen jedno rozhrani do internetu, takzg fiowarding dochéazky nelze nastavit pro vice jeeien
vnitini termindl. Vstupni router by musel mfiggleno vice IP adres (nebo i vice internetovych raahr

s pipojenim), aby se ndjklad na pobdce mohlo pekladat vice adres pro dalSi terminaly. Mate-lytedg.
na pobdce vice termindi, pouzijte prvnireSeni se zavedenim VPN, které toto omezeni neerananali mize
byt libovolné mnozstvi.

VySe uvedeny postufesil prenos dat mezi programem a terminaly, kdy si doabdgzkrogram na serveru saha
do terminah pro data. Zde tedy komunikaci iniciuje server &ontaktuje terminaly. Pokud maji mit uzivatelé
na pobdce moznost pracovat s programem dochazky nainstajow na serveru v centrale, jelia

proroutovat pomoci port-forwardingu i afpey sieér, kdy naopak klientska PC patky iniciuji komunikaci se
serverem na centraletiPouziti port-forwardingu tedy bude na routerutc@ly nastaveno routovani pro TCP



port 80 tak, Ze data ségulaji na vnini IP adresu serveru s dochazkou. Klienti na pkéch nebudou na svych
PC do prohliz&i zadavat IP adresu dochazkového serveru, ale B3adouteru centraly. Pokud podle

piirucky pro nastaveni https budete pouZivat i Sifrovavemiantu http protokolu, nastavi se v routovéekiad
portu nejen pro port 80, ale i pro 443. Neni-lveerdochazky u vas na centrélgpobaice, ale je u providera,

je vétSinou dostupnyi@s véejnou IP serveru, kterou provider poskytuje vaseemneru, takZze pak zadavaji
vSichni uzivatelé do svého prohléetuto véejnou IP adreswi({ DNS nazev serveru) a pak mohou s dochazkou
pracovat dle nastaverieba i z domova nebo odkudkoli z internetu. Tutdsluumi poskytnout i vyrobce
dochéazky — viz nize bod 4.

Pokud na serveru pouzivate dalSi software, ktepyiggupny ges vzdalenou plochu (ndklad RDP

protokolem) jakoieba @etni program DUEL nebo jakykoli jiny SW, ktery nemébové rozhrani a uzivatelé
tedy jiz steji vyuzivaji gFipojeni na vzdalenou plochu serveru, neni nezbytiné, aby s dochazkou pracovali
pies prohlizé béZici na jejich klientské stanici, ale mohou mitvwealené ploSe spusty (vzdaleny) prohlize
pies ktery budou s dochazkou pracovat. Pak do agresyochazku nemusi zadavat internetovou IP adresu
serveru, ale Ize vyuzit adresu lokalni sky127.0.0.1 protoZe dochazka i prohliZéeézi na stejném
vzdaleném serveru, takze mezi nimi je spojeni mgdstkalni uvnit stejného peéitace.

3.1reSeni — off-line genos dat z terminalu

Pokud u vas nechcete pouZzivat ani jedno z vySeamyjethieSeni a ani nize v béd popsanéeseni s cloudem
u vyrobce dochazky, Ize data z terminalu do progrdostat i pomoci soubiorTedy rené tak, Zze k terminalu
prijdete, zapojite dod USB flash disk (fleSku), dle dodaného ¢i#ho ndvodu stahnetedi@ované
identifikace na tuto fleSku do souboru a ten pagarnujete do dochazky épdle dodaného ti&hého navodu.
muzete @ipojit i do libovolného jiného PC, které ma do praxgu ges webovy prohlizepiistup (nap. i PC na
pobaice nebo jakékoli PC na centrale). Soubor Ize adslatli napiklad e-mailem. Zde stg abyste

z libovolného PC pohiky dokézali poslat e-maildhkomu na centrale, coz j&tginou mozné s UpdbéZnym
piipojenim k internetu bez nutnosti pouZiti VRNport-forwardingu. V krajni situaci nélad i pomoci
mobilu, ktery bude mit zprovoZna mobilni data (LTE, EDGE ...) a&ld trebawifi hot-spotpro notebook, do
kterého fleSku Pipojite a soubor na ni stazeny z terminalu pogéde pilohu e-mailem 8komu, kdo se
dokaze pes webovy prohlizedo dochazky fipojit. Tento gijemce souboru jej ulozi na disk (tapa plochu
windows¢i do sloZzkystazené soubonyebo kamkoli jej z e-mailu uloZzi), poté séhphsi do dochazky a dle
tisttného navodu dodanému k systému v dochazce v i@amiestnanci / Editace dochazky / Import dat
ostatni“ vybere uloZzeny soubor z e-mailu, nastavi typ teétoi a spusti import dat.

Tuto off-line metodu se stazenim dat pomoci fleskyaslednym importem do prograntie®jeho webové
rozhrani pouzivaji n&fklad stavebni firmy, které maji zedniky na stavhge tam gkde umistny terminal
piipojeny pouze do napdjeni a bez jakéhokoli datosfiogeni na server. Pracovnéguji dochazku na
terminélu a obas (teba jednou za tyden nebo zasic a podob¥) nékde vezme fleSku, objede autem
stavenist a z termindl postahuje data do souliara fleSe. Potéffjede na centrélu, spusti si dochdzku a datové
soubory naimportuje do programu.

Tuto metodu s off-linef@nosem dat pomoci fleSky Ize pouZit i pokud prird&gruzivate automatickyipnos
dat po siti gkterym z vySe uvedenych postymle z gjakého divodu gestane komunikace dasreé fungovat
a potebujete nafiklad rychle zpracovat mzdy, jenZe IT specialiairmomentalbk dispozici aby datové
pienosy po siti hned zprovoznil. Data pégsbstahujete z terminapomoci fleSky a naimportujete do
dochazky a izete udlat mzdy hned i kdyz sivdm zprovoznireba az za tyden.

4. ¥eSeni — pouziti cloudu vyrobce dochazky naww.dochazka.eu

Pokud vam nevyhovuje stale ani jedno z vySe uvedeifggeni, MzZete vyuzit moznosti cloudu poskytovaného
piimo vyrobcem programu Dochézka 3000, firmou BM-®afe. Jako vyrobci dochazkového programu
Dochazka 300@oskytujeme jiz od roku 2003 sluzbu, kdy servestdzky &Zi u nas a je pro vas dostupny
odkudkoli, kde mate moZznost se libovolnyntigpbem pipojit k internetu.
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Neni teba zavaét ani VPN ani port-forwarding a naviciete mit libovolny pdet pob@ek ¢i pracovist

s libovolnym pd@tem terminak na kazdé z nich. Tento systém funguje tak, Zedmthazka &i u nas na
nasem serveru, terminaly jsou u vas na pracovigtiediné co jefeba pro automatickyipnos dat z termindl
do programu udat je, Ze na &ktery vas poéitac nainstalujete maly komunikai programek. Ten bude ¢itat
data z vaSich terminale vasi siti pobiky a odesilat je http protokolem na nas cloudovyese Takze od nas
se k vam do vasi sitmy nikdy nepipojujeme a nemusite v nastaveni vasi dilat Zzadné zrny. Neni teba
otevirat do internetu Zadné adrésporty navic. Tento prograntbi u vas a on odesila data k nam. My tedy

v sy

Zadné spojeni do vasi&itepotebujeme.

Veskeré informace o této moznosti provozu doch&atgznete na webu na adrese
https://www.dochazka.eu/cloud/

5.1eSeni — pouziti cloudového ovlada terminali

Tento postup vyuZziva instalaci cloudového ovtadrminalu BM-Finger pro systém Dochazka 3000eerz
8.06 a vyssi.

Program Dochazka 3000 mate nainstalovany na vadiainim PC (pipadré serveru) naifiklad na centrale
firmy a s terminaly centraly komunikuje niémo pomoci lokalni p&itacové si¢ LAN. JenZe déle méte jednu
nebo vice pohiek, které nemaji do it AN na centrale fistup, nechcete mezi centralou a pidammi

zaizovat VPN ani nastavovat routovani gopopsané ve druhém bodySe uvedeného navodu, ani nechcete
prechazet s celou dochazkou do cloudu. Data i agikacete mit na svém serveru. VyuzZijete tedy mdznos
toho, Ze pobéky budou data z termin@bosilat na cloudovy server vyrobce a systém Ddan8900
nainstalovany na gtaci v centrale si je bude z cloudoveého serveru stahov

Na pob@kach pokszi na jakém PC tento komunikai program bmfingercloud.exe, ktery stahuje data
z terminalu a odesila je na cloudovy server, odyd gebira hlavni PC dochazky na vasi centréle.

fﬁ’ Dochazka 3000 - pfencsy dat =z BM-Finger pres cloud vyrobce l = | =l |i:?-J

FPararnety zpojeni = terminaleny konfigurace automatickEého pfenoszu dat
I Spustit autornatické prenosy dat z term. do cloudu

IP adresa:| 192 1581, 201
Cizlo stanovighé: |'I

Port: (4370
Tepsfarmat term.: |E - BM-FE30, F300 j
Opakowvat test term. | v

Frabéh zpojeni

Fort 4370 - protokal ZKER

Fart 5005 - protakol FPClack Stav:

E Spojeni do cloudu funguje
Fararmetiy zpojeni do cloudu a login je v pofadku ovéfen.
http: /A dochazk a. eud

|5E251 406-202f

MHasztaveni cloudu Ok,

Login:

v

| Opakovat test cloudu!




Tim, Ze uvedeny principipnosu dat vyuziva ke vdem spojenimdaayy http protokol, stai na vSech
pracovistich zceladzné gipojeni k internetu, neni p@ba @lat Zzadné Upravy 8dveé konfigurace, routovani a
podobr, takZze nepdebujete odborny zasah IT pracovnika z oboutitpfovych siti. VSe sami zvladnete
nastavit pomoci dodavaného navodu. Navic do cleededesila minimum anonymnich dat a jsou tam nbze
jen da&asrg. Jedna se o0 zaznamy obsahujisio pracovnika a datuméascipnuti na jednotlivych terminalech.
Zadna jména ani osobni udgjepodobr se do cloudu népnasi.

Priklad schémata propojeni ukazuje nasledujici oliraze
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BM-F.. se serverem dochazky

Data ze dvou vzdalenych patek odesila ovladanainstalovany na PC pollay pomoci http protokolu zcela
béZnym internetovym fpojenim do cloudoveho serveru vyrobce BM-Softw@ve/w.dochazka.ewdkud si je
nasleds opst pres http protokol adZné ipojeni k internetu febird dochazkovy server na centrale.

S terminalem na centrale komunikuje serd@mp pres klasické nastaveni popsané v dodané dokumehRtesi.

e

cloud se penasi jen data z podek.

Zprovozreni tohoto zfisobu penosu dat je poénné jednoduché. Stav Dochazce 3000 v merkirma /
Terminaly BM-Finger“zadat do fialového formuid,VloZeni nového terminalu/fpojeného po siti
LAN" zaznam s poloZkollP adresanastavenou na hodnotww.dochazka.eu

Vloieni nového terminilu piipojeného po siti LAN (TCP/TP):

Cislo: . IP adresa: Port: * Format: Nazev:
Pridej
1 a0 6 .. BM-Fo30,900,2800

—awww.dnch azka.eu -

Port nastavit na 80 a format dle verze vaSeho teimi(viz dodany tighy navod k termindlu).

Kdyz zdznam uloZite (viz nasl. obrazek), najdete fabulkou zadanych termiriétruiny popis a hlavé
odkaz na stazeni souboru s ovigata a souboru s navodem. Pravyntitkem mysi kliknete na odkgiovy
instala‘ni soubor ovladée termindld a stahnete jej na éypocitac. Samotnou instalaci a nastaveni najdete
popsané v soubomlavod.PDFtery je rovreZz v dochazce k dispozici, takze jej atete a provedete kroky

v ném popsané. Viz odkazy na oba soubory na nize uésdetrazku:



Jiz zadané terminaly:
. i IP Adresa/ |TCP Port/ : S S % : o
(CisloNazev COMport [Baud FormatPosledni pienos|(Edituj IOdstr:m Spriva Pristupy
1| Poboéka Ag uwxw.docha@eu 80 (Cloud) | 6 U[:_Iraxr_' smaz| P/ Cloud
Zde stahnete novv instalacni soubor ovladace terminalu.
Po stazeni program nainstalujete pomoci tohoto navodu: Naved PDF ¢

Vyhodou tohotaeSeni je jehodZna dostupnost a snadna instalace bez nutnosti kamfigurace sé& Ovsem
omezenim je to, Zze termindly nelze vzdélkanfigurovat pes program Dochazka 3000 v jeho admin. menu
»Firma / Terminaly BM-Finger‘pies tl&itka Sprava/lnfoa Pristupy/Rolgnastavovat prav&as atd.) ani
vzdalert nastavovat uzivatele v mepiamestnanci / Editace udaj/ BM-Finger®. Tyto moznosti jsou
dostupné pouze u prvnitieSeni s VPN a u druhého s port-forwardingem. Zargezéteba udrZzovat program
Dochazka 3000 aktualizovany, tedy alaspEinou za rok pidit aktualizaci, aby program nebyl starsi jak 12
mesiai. Jinak by diky jeho zastaraniegtal penos dat fungovat, protoZe cloudova infrastruktuvgrobce
reaguje na nove vyvojove verze programu a tak \ggqimdporuje maximatnl8 mesiai staré verze SW.

Zavér:

V této grirucce jste tedy nalezligp moznychreSeni, jak zajistitignos dat mezi programem dochazky a
¢ipovacimi termindly umighymi na vzdalenych polskach. Napiklad pokud mate centralu v Praze, ale
pobaiky jsou v Brr¢, Ostra¥, KoSicich aiteba Londy#. | na pobokach chcete mit termindly, ale dochazku
za vSechny spote¢ potrebujete zpracovavat centréim jednom programu, ve kterém uvidite dochazku lvSec
zanestnand@ bez ohledu na to, na které pobe pra¢ pracuiji.

Prvni d¥ navrzen&eSeni automatickéhdgnosu dat z terminaldo programu vyZaduji konfiguraci &ite
strany spravce IT nebo poskytovatetgpjeni k internetu, tedy odbornika na spravu ald,pak je zajigh
plnohodnotny fenos dat #etn moznosti vzdalené konfigurace terminalzivatet pristupovych prav a
podobrg.

TretifeSeni Ize pouzit i kdyz Zadn&pojeni pobéek neexistuje, ale vyZadujecni stazeni dat z terminalu.
CtvrtéteSeni je pouzitelné i bez zasahu odborného IT préka fres p@itaiové sit a nabizi automaticky
pienos dat z terminalu do cloudové instalace dochéakserveru vyrobce. Vyhodnou je i to, Ze nemunsite
na starosti dochazkové PC, zalohy datab4ze, akagaliprogramu atd.

PatéreSeni opt nepotebuje konfiguraci séta stovych prviki, vSude sté bézné gipojeni k internetu a
cloudovy server vyrobce slouZzi jen jakaidené ulozZigt n&ipovanych identifikaci, odkud si je stahuje hlavni
PC dochazky ve vasi centrale, vSe jednoduse hitpkwlem.



