BM Software, Neméicky 84, 69107 Néméicky u Beclavi

Vijvoj, vyroba, prodej a montaz dochazkovych a identifikac¢nich systémit

Tel: 519 430 765, Mobil: 608 447 546
e-mail: bmsofti@seznam.cz
web: http://www.dochazka.eu

Pristup do dochazky z ostatnich pé&taca v siti
S dochazkovym systémem je mozné plnohodhptacovat i z dalSich g@act ve Vasi siti dle licence OS.

1. Nejprve je patba gimo na dochdzkovém serveru (PC na kterém je doeh@aikstalovand) zjistit jeho IP
adresu. To provedete tak, Ze kliknete ve Windowswldole na tkitko Start vyberetedProgramy(nebo
VSechny programydalePrislusenstva Prikazovyrradek Objevi seterné okno do kterého napiSetikpz
ipconfiga potvrdite klavesolnter. Zobrazi se nastavenisé hned jeden z prvni¢adki nahde obsahuje
polozku"IP adresa ..a za ni je uvedengiselna adresa paace dochazky - dochazkového serveru. fkipd
to bude adresd92.168.1.10

2. Nyni grejdete na druhy pitac, ze kterého se chcete do dochazkkilasit. Spustite zde webovy prohléZza
do polozkyAdresa(nikoli do vyhledavani) zadate adresu dochazke, kdstolocalhostuvedetetiselnou
adresu zjig&tnou v gredchozim bo#é Napriklad tuto:http://192.168.1.10/dochazka2001/

Pokud by se dochazka nezobrazila,igjme na hlavnim PC dochézky (dochazkovém serveru btz 1)
nainstalovany Firewall branictiptupu ze s& V ném je poteba udlat vyjimku b’ pro TCP port 80, nebo pro
aplikaci c:\apache\apache\bin\httpd.exe. Ukazemagstiaveni vyjimky pro port 80 u op&néo systému
WinXP a Vista nebo Win7. Pro Win10 je postup ni&kce je teba prova& piimo na hlavnim PC dochazky.

Postup pro Windows XP:

Ve Windows kliknete vlevo dole na #idko Start, vybereteOvladaci panelya rozklikréte ikonuBrana
Firewall systému Windows

Na kart Vyjimkyklepnete n&ridat port

Do polozkyNazevzadateDochazka300@ do polozkyPort napistetislo 80.

Protokol nechte nastaveny M&P a klepréte naOK

Pak jiz bude moznérpojit se k dochazkovému systému i z jinycltipaa sit.

Pokud mate naysi oper&ni systém Windows, zalezi postup pro odblokovaniup®0 ve firewallu na
konkrétni konfiguraci vzhledu Vasich windows. Nifaeznete &olik moznych postufp, jak pozadovaného
cile dosdhnout. Pokud se nepidgavni (neuvidite uvedené polozky v oknech), zlejieSdalSi postupy.

Postup pro Windows Vista, Win7 a ngsi (moZnost 1):

Ve Windows kliknete vlevo dole na diidko Start vybereteOvladaci panelyvlevo nahee pepnete n&lasické
zobrazeng rozklikréte ikonuBrana Firewall systému Windows

Vpravo kliknete n&mena nastavena na kagt Vyjimkyklepnete dole nRridat port

Do polozkyNazevzadateDochazka300@ do polozkyPort napistetislo 80

Protokol nechte nastaveny mM&P a klepréte naOK a znovuOK

Pak jiz bude moznéripojit se k dochazkovému systému i z jinyciEipaa sit.

Postup pro Windows Win7, Win8 64bit a néSi (moZnost 2):

Ve Windows kliknete vlevo dole na tiidko Start, vybereteOvladaci panelyvlevo naheée pepnete n&ystém
zabezpéenia dale rozklikete ikonuBrana Firewall systému Windows

Vlevo kliknete ndJprresnit nastaverd v novém oké vlievo nahee naPrichozi pravidlaPoté vpravo nalie
kliknéte naNové pravidloa v dalSim ok& kliknéte naPort a Dalsi.




Typ portu nechte zatrzelyCP a do poloZzkyKonkrétni mistni portypapistesislio 80.
Klikn éte naDalSi, nechte zatrzenBovolit pipojenia ot kliknéte naDalSi.
Nechte zatrzené vSechny 3 body &tdgiknéte naDalSi. Nazev zadejt®ochazka 300@ kliknéte Dokorvit.

Postup pro Windows Win7, Win8 64bit a né8i (moZnost 3):

Ve Windows kliknete vlevo dole na tidko Start vybereteOvladaci panely

Vlevo nahde prepnete n&ystém zabezggnia v sekcBrana Firewall systému Windowdiknéte na odkaz
Povolit program v bras Windows Firewall

Kliknéte na tl&itko Povolit jiny programa nasledé na tla&itko Prochazet

Pres odkazl ento pditac vyberte na diskC:\ ve slozceC:\apache\apache\bisouborhttpd.exe

Poté klikréte naPridat.

U noveéhoradku s polozkodpache httpd serveratrhréte ol Volby (Domaci i Véejna) a potut'te OK

Pokud se nepodfiaani podle jednoho z vySe uvedenych postakci nastavit, protoze Vase windows maji jiny
vzhled a prostuvedené volby na obrazovce nevidite, mé&gn® omezena prava a kontaktujte VaSeho spravce
sit. Ten potebné odblokovani portu 80 zajistep administratorskycét Vaseho dochazkového PC.

Pokud pouzivate Sifrovany https protokol, je ¥eba ve firewallu povolit i port 443.

Sitoveé gistupy mohou byt omezeny licenci opardno systému — viz ndxastinformace k licenci Windows.

Podrobny postup pro Windows 1Q )

U Windows 10 si ukazeme cely postup podkbbs obrazky. Nejprve na hlavnim PC dochazky odbjeke
port 80 ve firewallu a zjistime IP adresu tohotavnliho dochazkového PC (dochdzkového serveru).rmoté
druhém (klientském) gigtaci pres prohlizeé oveiime, Ze vSe funguje a s dochazkou pak Ize pogipkacovat
odkudkoli z mistni vnini firemni sié.

1. Odblokovani firewallu na hlavni PC dochazky:

Dole na lis¢ windows Klikréte na ikonu lupy vedle ikony nabidky Start

Otevre se vyhledavaci dialog, do kterého dole napisteoslifirewall

Mejlepsi shoda

- Brana Windows Firewall s pokrodilym
zabezpefenim
Aplikace pocitace

Mastawveni

i Brana Windows Firewall

i Fkontrolowvat stav brany firewall

i  Powvolit aplikaci v bran£ Windows Firewall

Prohledat moje data




Poté z nabidky nalezenych shod rozkliknete voBrapna Windows Firewall s pokedym zabezpgenint.

Otewe se okno nastaveni firewallu, ve kterém kliknééy@ nahde na Prichozi pravidla“ a poté vpravo
nahde na Nové pravidlo®.

@ Brana Windows Firewall s pokrogilym zabezpeéenim = O X
Soubor Akce Zobrazit Napovéda
e z0m =2 BE
g Brana Windows Firewall s pokre Bata ot eV o Akce
= Prlchom'pra\.n.dla Haies Skupina i Profil || Piichozi pravidla a
ES Odcjei pravidla -
% Pra abezpedeni plipaji 9 MiCmSDﬂ: QneDrive . Vie @ Noveé pravidlo...
B Sledodni LV 1\u‘|5uall Studio 2013 Remote Delbugger Dis... . Vie T Filtrovat podie pré¥] b
U @!{Microsoft.AAD BrokerPlugin_1000.101... @{Microsoft.AAD.BrokerPlu... Domé... ]
) @{Microsoft.AAD BrokerPlugin_1000.101... @{Microsoft.AAD BrokerPlu.. Domé.. || ¥ Filtrovat podle stavu »
U @{Microsoft. AAD BrokerPlugin_1000.102... @{Microsoft. AAD.BrokerPlu... Domé... ¥ Filtrovat podle skupiny »
¥ @{Microsoft.AAD BrokerPlugin_1000.102.. @{Microsoft.AAD.BrokerPlu.. Domé... Zobrazit »
U @{MicrosoftBingFinance_4.3.155.0_x86_... @{Microsoft.BingFinance_4... Domé... 7
1 9 @{Microsoft.BingFinance 442000 x3_... @{MicrosoftBingFinance 4... Domé. 6] Aktualizovat
V] @{Micresoft.BingFinance_4.5.168.0 x36_... @{Microsoft.BingFinance 4... Domé. |5 Exportovat seznam... 2
U @{Microsoft.BingFinance_4.7.118.0_x86_... @{Microsoft.BingFinance 4. Domé.. E Napovéda
[ W0 b D cablmnsae A D 1EE N 08 O KA e b Db lmnsae A D Mmoo
V pravodci vyberete typ pravidlRort a kliknete ndalsi
wlar Priwvodce wytvofenim nowvého piichoziho prawidla >
Typ pravudia
Wyberte typ pravidla brany firewall, kiereé choete wytvorit .
Kirokoyr-
= Typ prawvidia Jakoy typ pravidla choete wytwofit?
& Protokol a porty
- Alce 2 Program
L g
-

Prodil Pravidlo, ktere Fidi pfipojeni pro program. 2

Mazew = Port
Prawvidlo. které Fidi pfipojeni port TCP nebo UDP.
) PreddefinowEmno:
Bezdratowa prenosna zarizeni
Prawvidlo . které Fidi pAipojeni pf praci v systému Windows .
I ) Wiastni
Wiastni pravidlo
< t =

e

B
Qc

Protokol nechate vybranyCP a zatrzenou kolonklonkrétni mistni portydo které dopiset&slo 80.

Pokud jste web server dochazky Apachkesperovaly na jiny port, dopiSete ten, ktery ApacheZiva. Ve
vychozi instalaci se ale pouZziva port 80, takZeupgkte nic nernili, zapiSete osmdesatku. Pokud pouzivéte i
Sifrovany https protokol, je¢ba ve firewallu povolit i port 443. Nakonec klikaanaDalsi.

ﬁ‘ Privodce wyhbrofenitm nowvého prichoziho prawvidla

Protokol a porty
Fadejte protolkohy a porty. pro které toto pravidlo plati.

Kirokoy-
@ Typ pravidlia Plati toto pravidlo pro protokeol TCP nebo UDP7?
& Protokol a portw e TCP
@ PAkce ) UDP
«» Profil ;
Ma
- S Plati toto pravidlo pro wEechry mistni porty nebo jen pro konkrétni mistni porty?
() WEechny mistni porty
@ Konkrétni mistni porty: B0 . |

Priklad: 80. 443, 5000-5010




Ve volke Akceponechéte standardaovolit pipojenia kliknete naDalsi.

E‘ Privodce wvytwofenitm nového pfichoziho pravidla >
Akce
Ur&ete, jakd akce ma byt provedena v pFripadé, Ze pfipojeni odpovidd podminkam stanowvermym pravidlem.
Krokoy-
@ Typ pravidia Kierou akci lze provést, splifiujedi pfipojeni zadané podm inkoy?
& Protokol a porty
(®) Powolit pfipojeni
» Akce Budou zahmuta pfipojeni. ktera jsou chréané&na protolkolem IPsec, i pfipojeni, kterd chranéna
<« Profil rnejsou.
@ Mazew () Powolit pfipojeni. jeli zabezpedens
Budou zahmuta pouze pfipojeni. kiera byla ov&fena pomoci protokolu IPsec. Plipojeni
budou zabezpedena pomoci nastaveni wvliastnosti v protokolu IPsec a pravidel w uzlu
pravidla zabezpedeni pfipaojeni.
() Blokowvat pripojeni
<zou Znuse
- 7 ~ ~ . s ’ s
V profilu ponechate zatrzeny vSechny volby &tgpn potvrdite tlaitkem Dalsi.
=

i Privodce wybeofenim nového pfichoziho pravidla

Profil
Zadejte profily, na které se toto pravidlo vztahuje.

Krokoy:

@ Typ pravidla Kdy plati toto pravidlo?

& Protokaol a porty

@ Akce Domena
& Profl Bude pouZito v pFipadé. Ze je poditad pfipojen do sve domeny.
@ MNazev Powatni

Bude pouZito v pFipadé. Ze je poditad pfipojen k privatni siti. napfiklad doma nebo

na pracowvisti.

(1 vefeiny

Bude pouZito v pFipadé. Ze je poditad pfipojen do vefejné slkupirmy v siti.

Frusit

=
W

= Fpét DalE

V poslednim boé& pravodce zadate pro toto nove pravidlo vystizny nae@Zete uvést podrobny popis a
nakonec kliknete nBokorrit.

Py Privodce wyiwafenim novéhe piichoziho pravidla

MNazev
Zadejte ndzev a popis tohoto pravidla.

Krokoy-
#  Tyvp pravidla Nazev:
) [Dochézka 3000 |
@ Protokol a porty
& flkce Popis (nepovinng):
s Profi Fripojeni do dochazkového systému z ostatnich poditadd v siti. E
@ Mazev




Timto postupem jste tedy zajistili, Ze bude mozZreepvat s dochazkou z ostatnicleipa. Firewall jiz
nebude ve spojeni po siti branit. Nové pravidlpisgda mezi stavajici platna pravidla. To, Ze pravidloguje a
neni zakazano, poznéate podle zelené ,fajkgdgeho ndzvem.

rana Windows Firewall s pokrocilym zabezpedenim =
@ Brana Wind Fi Il s pokrogily bezpeceni O *
Soubor  Akce Zobrazit Mapovéda
e | nE = HE
@ Brana Windows Firewall s pokre| Jte e Tt Akce
o ; ; B — e —
=l Prlchonfpra\.rl.dla s Skupina Profil || Pfichozi pravidla -
B} Odchozi pravidla
*% Pravidla zabezpeéent pi Dochazka 3000 Vie &3 MNové pravidlo...
B\ Sledovani 9 Microsoft OneDrive Ve S Filtrovat pedle profilu »
% Visual Studio 2013 Remote Debugger Dis... Wie )
@ ©{Microsoft.AAD BrokerPlugin_1000.101... @{MicrosoftAAD BrokerPlu.. Domé.. || § Fitrovat podie stavy b
U @{Microsoft. AAD BrokerPlugin_1000.101... @{Microsoft.AAD.BrokerPlu... Domé.. 7 Filtrovat podle skupiny 3
U @{Microsoft.AAD BrokerPlugin_1000.102... @{Microsoft.AAD BrokerPlu... Domé.. Zobrazit »
@ @{Microsoft. AAD BrokerPlugin_1000.102... @{Microsoft. AAD BrokerPlu... Domé.. T -
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@ @{MicrosoftBingFinance_4.4.200.0_x36_... @{Microsoft.BingFinance_4... Domé.. |5 Exportovat seznam...
/] @{Microseft.BingFinance_4.5.168.0_x36_... @{Microsoft.BingFinance 4... Domé. E Napovéda
@ @{Microsoft.BingFinance_4.7.118.0_x86_... @{Microsoft.BingFinance_4... Domé..
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Timto jsme nastavili firewall. Okno s nastavenimewallu jiZ nebudeme piebovat, takze jej dzete zaiit.

2. Zjisténi IP adresy hlavniho dochazkového PC:

DalSim krokem je zjistit, jakou mé tento hlavniftac dochazky IP adresu. Tu budeme pouZivat pro spojeni
z ostatnich pa@tact. Opet stai jednodusSe kliknout na ikonu lupy na dolnidistindows:

A do vyhledavaciho palka zadameifkaz cmd
Z nabidnutych moZznosti vybergikazovyradek.

Mejlepsi shoda

Prikazowy radek

fnt Aplikace pocitace

Aplikace P
€2 P

B V52015 x86 x64 Crdgs Tools Command
=T Prompt

WS52015 x86 Mative ToRls Command Prompt

VS52015 x86 ARM Cross fools Command
Prompt

=z

=2 Prohledat moje data 1
cmd




Otewve secerné okno fikazovehaddku, do kterého zadatékazipconfig

BN Pikazovy fadek

Poté dojde k vypsani parametrastaveni pitacové sit v tomto paitaci.

Bl Pikazovy fadek S [} >

Windows IP Configuration

Eth ter Ethernet:

fic DNS Suffix

Budete hledatadek s poloZzkoulPv4 Adresa“nebo |Pv4 Address: Bude to hned jeden z prvnitddki. Viz
zwtSeny vyez na barewhinvertovaném obrazku nize.

o] Prikazowvy fadek

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPv6e Address . . . . . : feB80::f6:735c:cfd5:3592%3
IPv4 Address. . . . . . . « .« . . :1192.168.1.25

Subnet Mask . . . . . . . . . . . : 255.255.255.8

Default Gateway . . . . . . . . . ! 192.162.1.1

Tunnael adantear AT Adantear-

Zde tedy vidime, Ze na$ hlavnigita¢ dochazky, na kterém jsméilazzadali, ma IP adresu 192.168.1.25
Vas paitac bude mit zejme IP adresu jinou, takze si jekam poznamenejte.

Dilezité je vSechny vySe uvedené kroky z badL i 2 spousét opravdu piimo na hlavnim PC dochazky —
dochazkovém serveru. Tedy na tom PC, kam jste dochiu instalovali z CD.




3. Owreni pristupu do dochéazky z ostatnich PC:

Nyni tedy jizZ mame nastaven hlavni¢fie¢ dochazky tak, aby povoliltiva spojeni do programu z ostatnich
pocitact a zname takeé IP adresu tohoto hlavniho dochazkoR€h na kterém dochazkaz (web server,
databaze atd.). eme se tedyipsunout k jinému (klientskému) PC, které je zapojeo stejné sitLAN a ze
ktereho budeme chtit ro¥h s dochazkou pracovat.

Pokud v nasi siti neni nic dalSiho, co bgrmos mohlo blokovat (antivir, jiny firewall atdf¢lo by byt mozné
na tomto klientském g@étaci spustit prohlize, zadat do & IP adresu dochdzkového serveru s vyse
v boct 2 a po ,odentrovani“ by sedia dochazka zobrazit.

Dochazka 3000 - docha X + 1 — (| b o

< > O http://192.168.1.25/dochazka2001/ e Phg = @A O

-") ﬁ o 30! verze 7BI|:"| & ft Tablet | Mobil Prihliseni do systémmu.

Dochazka 3000 wwerbusottware T 24 s miseeprnio. ks Vs
irma jiZ zaregistrovana.
; Smic o ; Firma:
Vvyrobce: BM-Software, 69107 Némcicky 84, Ceska republika
tel.: 00420 608 447546, e-mail: bmsoft@seznam.cz Heslo: l:l

web: www.dochazka.eu Bézny zaméstnanec heslo nevyplfiuje.

Vitejte na strankdch obsahujicich Intranetovou aplikaci uréenou na evidenci dochdazky zamé&stnanch.

Dokumentace k programu

Po&et firem v systému je 1. = -
Popis prace s programem.

Nazev firmy |[ID firmy|[Datum zaloZeni[Verze DB|[Pracovniki PrihlaSeni Dokumentace k menu.

o = T : ; Novinky vyssich verzi.

i Moje firma|| 1 |[&® 10.03.2011 ||7.11 °7 550 61997 (05.05.2016) Novinky vy :
Uwodni nabidka a popis.

S dotazy se obracejte na spravce sité nebo jiného pracovnika Vasi firmy zodpovédného za provoz dochazkového

systému. Déle lze vyuZit dokumentaci dostupnou pfes ikony modrych otaznik “nebo v menu Firma / Navody.
K dispozici je i podpora od vyrobce..

KAL. FEYS

Adresu je teba zadat do adresnifadku. Nikoli doradku pro vyhledavani nebo jiného mista. Pokud vSe
funguje, ulozte stranku do zalozek, nebo ji nastaytrohlizei jako vychozi. Pak nebud&eba pokazdé psat
adresu rané. Lze vytvdit i zastupce na plochu tak, Ze do cile zadaté. eip://192.168.1.25/dochazka2001/
¢imz se vytvéi zastupce fimo na ploSe pro pohodiné spimitdochazky jednim dvojklikem mysi.

M¢lo by st&it zadat jen samotnou IP adresu dochazkového servedy v naSemifklade 192.168.1.2%
zma&knout kldveslEnter.Pouze pokud jste nAhodou webovou sloZzku dochd&{gnpnovali, musite zadat i
jméno slozky za adresou (rfapttp://192.168.1.25/mojeslozka/

Pokud jste Apache web server dochazkgsperoval na jiny port nez 80, jégba tento port uvést jak v kroku 1
tohoto navodu (nastaveni firewallu), tak pak i zqeohliZzei na klientském PC. ngixlad pokud jste pro
apache web server dochazky pouzili port 8080, eadzklientském PC adresu haj92.168.1.25:8080

4. Reseni probléni:

Pokudcasem pestane pipojeni do dochazky z jinych PC fungovat, ale masi@mem hlavnim PC dochazka
funguje normals, mohlo dojit k iznym zménam ve vasi siti.

Napriklad kolize IP adres, kdyefaké jiné zéizeni (pa@itag, tiskarna, tablet ...) dostane stejnou adresu jako
hlavni dochazkovy server. Coz séim stat pi statickem pidéleni IP adresy.

Zavada na ethernetovém kabelu, v portu switch@2eyty kabel v rozvadi a podobg. Lze owiit napiklad
piikazemping spuséném v gikazovémiadku na klientském PC.



Oweieni spojeni fikazem ping spudhém na klientském PC ukazuje nasledujici obrazek

B Piikazowvy fadek o O =

Microsoft Windows [Version 18.8.18532] -~
{c) 2815 Microsoft Corporation. VSechna prawva wyhrazena.

C:\Users\Petrs>ping 192.168.1.25 é

Pinging 192.168.1.25 with 32 bytes of data:

Reply froml192._.168.1.25 bytes=32 [time=2ms |TTL=255
Reply from192._.168.1.25 bytes=32 |[time<ims |[TTL=255
Reply from192._.168.1.25 bytes=32 |[time<ims |[TTL=255
Reply from192._.168.1.25 bytes=32 |[time<ims |[TTL=255

Ping statistics for 192.168.1.25
Packets: Sent = 4, Receiwved = 4, |Lost = & (8% loss), I
Bpproximate round trip times in milli-seconds:
Minimum = Bms, Maximum = 2Zms, Average = B8ms

C:%WsershyPetr>»

Dochazkovy server v padku odpovidaiasy odpowdi jsou &Zné pro lokélni sia Zadné pakety se po cest
neztratily. Pokud se mist@asi odpowdi vypiSi chyboveé hlasky (naestination port unreachablg)e teba
hledat chybu a kontaktovat spravce .sit

Také je mozné, Ze se Znila IP adresa hlavniho PC dochazky. Nidad pokud se IP adresyig¢luji

dynamicky pomoci DHCP, jédba bd’ znovu projit body 2 a 3 vySe uvedeného navodu tieladresu
dochazkovému servertigélit staticky (a z dhcp rozsahu ji vyjmout), nebcstailP adresy pouzivat doménoveé
jméno hlavniho dochazkového PC.

Sitové spojeni ize také blokovat antivir nebo jiny firewall nezradardni z windows (napKerio a podobné)
nainstalované jak na hlavnim PC dochazky, tak ialeéklientském PC. | pokud dochazkgakou dobu
normalré funguje a poté se jakoby zeho nic pestane u klierit piipojeni dait, mize to byt antivirem nebo
firewallem, ktery se automaticky zaktualizoval ged@ou z&ne @ipojeni blokovat. Takové ,zavady” se
samozejme obtizre hledaji a u uzivatélvyvstavaji otazky typuRroc to nejednou nefunguje? Jéstedavno to
Slo, te/’to nejde a ja jsem mezi tim nic’ite nenenil.,, V tomto pripac nepomiiZze ani diagnostikaifkazem
ping, protoZe ten normairiunguje a tak musi nastoupit zkuSeny spraveg lgiéry umi spojeni diagnostikovat.

Prikaz ping také nepoiize v Fipact, kdy se zmini IP adresy tak, Ze IP adresiwpdniho dochazkového
serveru dostane jinéiZaeni. Ping normakhodpovida, ale ve skuteosti se nebavi s dochazkovym serverem,
coZ neni na prvni pohled poznataké to i diagnostice vest ke Spatnym Zaum, ¢cimz se nalezeni zavady
komplikuje. Zde opt musi nastoupit spravceiktery problém odhali.fEba tak, Zze hlavni PC dochazky
vypne, zkuspinga uz je jasné, ze odpovidéco jineého. Nebo u sloZSi st'ové infrastruktury pouzijefikaz
tracerrt pro sledovani trasy paKeti jiné diagnostické sbvé nastroje.

.....

pobaikami (Ize ovtit pingemci tracert). Ale misto VPN iize byt k propojeni pouzito néfglad port-proxy,
port-forwardinga jiné technologie, které port 80 vstupniho pidoeého routeru f@sneruji na lokalni
dochazkovy server za routerem. Klienti z ostatpicbaiek pak do prohlizee zadavaji IP adresu routeru.
Pokud se vypne hlavni PC dochazky, nebo se nartomteEni pravidla, pipadré se zn&ni IP adresa
dochazkoveho serveru bez zohlédinzmeny v pravidlech routeru, ping na router norm¢dimnguje. Coz mze
byt opét matouci a odhali to az zkuSeny spravag kfery jeji konfiguraci podrokinzna.

Podobnych ,zadrhét miazZe nastat celéada. Proto pokud Vam na klientskych Pi€gtane fungovat spojeni do
dochéazky, ale kdyz si dochazku postitarm na jejim hlavnim ptaci a zde funguje, bude rtase

kontaktovat spravce vaSi&iktery zn& podrobjeji konfiguraci. Vyrobce dochazkového systému vam

v tomto gipad pomoct nedokaze, protoze vasi aijeji konfiguraci prostnentize znat.



Podrobny postup pro Windows server 2012:

Nejprve na hlavnim PC dochazky odblokujeme pond@@rewallu a zjistime IP adresu tohoto hlavniho
dochazkového PC (dochazkového serveru). Poté metiirklientském) pitaci pies prohlizé owtime, Ze
vSe funguje a s dochazkou pak Ize podotracovat odkudkoli.

1. Odblokovani firewallu na hlavni PC dochazky:

V , server managerikliknete na nabiedku nastéoypravo nahte a ze seznamu vyberete polozkindows
Firewall with Advanced Security”

Server Manager

Manage Toals View

[ Component Services
Computer Management
Defragment and Optimize Drives

Event Viewer

iSCSI Initiator

Local Security Policy

ODBC Data Sources (32-bit)
ODBC Data Sources (64-bit)

Perfermance Monitor

ii File and Storage Services P

Resource Monitor
Security Configuration Wizard

Server 2012 R2 Standard Evaluation Services

System Configuration

System Information

Task Scheduler

: Windows Firewall with Advanced Security, |

EVENTS
All events | 2 tota Windows Memary Diagnostic
e Sy @~ Windows PowerShell
Windows PowerShell (x80)
e Dt | Severiy | Sovice tes Windows PowerShell ISE
PC129 149 Warning Microsof-Windows-Windows Remote Managemant  System Windows PowerShell ISE (x86)
PCi28 10148 Waming Microsoft-Windows-Windows Remote Management  System

| Windows Server Backup

Otewe se okno nastaveni firewallu, ve kterém kliknééy@ nahde na Prichozi pravidla“ a poté vpravo
nahde na Nové pravidlo®.

i Windows Firewall with Advanced Security = =] -
File Action View Help
e 2@ B
@ Windows Firewall with Advance JETT R Actions
| binlinimd o= Name Group 2 Profile Enabled Actien |~ || |Inbound Rules -
oBranchCache Content Retrieval (HTTP-In)  BranchCache - Content Retr...  All Mo Allow ﬂ New Rule...
‘BranchCache Hosted Cache Server (HTT... BranchCache - Hosted Cach...  All No Allow
eBranchCache Peer Discovery (W5D-In) BranchCache - Peer Discove.. All No Allow ¥ il '
0COM+ Metwork Access (DCOM-In) COM+ Metwork Access All Mo Allow =|| N Filter by Yate »
QCOI’\.’H Remote Administration (DCOM-In) COM+ Remote Administrati...  All No Allow T Filter by Gr »
@Core Networking - Destination Unreacha... Core Networking All Yes Allow Vi »
iew
@Core Metwerking - Destination Unreacha.. Cere Networking All Yes Allow
(@ Core Networking - Dynamic Host Config... Core Networking All Yes Allow |G Refresh
1 @Core Networking - Dynamic Host Config... Core Networking All Yes Allow |i5» ExportList... 2
@Core Metwerking - Internet Group Mana... Cere Networking All Yes Allow Ei Help
@Core Metwerking - IPHTTPS (TCP-In) Core Networking All Yes Allow
@D Core Networking - [Py (1Pv6-In) Core Networking All Yes Allow




V pravodci vyberete typ pravidlBort a kliknete ndDalsi

" MNew Inbound Rule Wizard

Rule Type

Select the type of firewall rule to create.

Steps:
y  Rule Type What type of rule would you like to create?
& Protocol and Ports
& Action ) Program
& Profic Rule that controls connections for a program.

& Port
Fule that contrals connections for a TCF or LDP port.

@ Mame

() Predefined:

BranchCache - Content Retrieval {(Uses HT TF)

) Custom
Custom rule.

m
[V}
1

Rule that contrals connections for a Windows experience.

Met> | [ Cancel

Protokol nechate vybranyCP a zatrzenou kolonkKonkrétni mistni portydo které dopiSet&slo 80.

Pokud jste web server dochazky Apachkespgrovaly na jiny port, dopiSete ten, ktery Apachefiva. Ve
vychozi instalaci se ale pouZziva port 80, takZeupgkte nic nernili, zapiSete osmdesatku. Pokud pouZzivate
Sifrovany https protokol, je¢ba ve firewallu povolit i port 443. Nakonec klikaanaDalsi.

e MNew Inbound Rule Wizard

Protocol and Ports
Specify the protocols and ports to which this rule applies.

Steps:

@ Fule Type Does this rule apply to TCF or UDP?
Protocol and Ports = TCP

@ Action ) UDP

@ Profile

@ MName

Does this nule apply to all local ports or specific local ports?

1 Al local ports

® Specific local ports: 80

Example: 80, 443, 5000-5010

< Back

| | Mext > | | Cancel




Ve volbé Akceponechate standardhovolit piipojenia kliknete neDalSi.

Action
Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:

& FRule Type What action should be taken when a connection matches the specified conditions?

« Protocol and Ports

§ @ Allow the connection
- Schon This includes connections that are protected with |IPsec as well as those are not .
& Profile
M ) Allow the connection if it is secure

e s This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in IPsec properties and rules in the Connection i
Rule node.

2%

1 ) Block the connection \

<Back || Mext>= || cancel

V profilu ponechéte zatrzeny vSechny volby &tgen potvrdite tlaitkem DalSi.

Profile
Specify the profiles for which this rule applies.

Steps:

Fule Type Wihen does this rule apphy?

-
& Protocol and Ports
@ Action [+] Domain
& Profile Applies when a computer is connected to its corporate domain.
o E Private
Applies when a computer is connected to a private network location, such as a home
or work place.
[w] Public
Applies when a computer is connected to a public network location.

Mame

V poslednim bod privodce zadate pro toto nové pravidlo vystizny nae@iZete uvést podrobny popis a
nakonec kliknete nBokortit.

MName

Specify the name and description of this rule.

Steps:
Rule Type
Protocol and Ports

MName:
Dochazka 3000

-

-

@ Action
& Profile
-

Name
Description {optional):
Pipojen do Dochzlgy 2000 z ostatnch PC




Timto postupem jste tedy zajistili, Ze bude mozZreepvat s dochazkou z ostatnicleipat. Firewall jiz
nebude ve spojeni po siti branit. Nové pravidlpisgd mezi stavajici platna pravidla. To, Ze praviloguje a
neni zakazano, poznéate podle zelené ,fajkgdgeho ndzvem.

P Windows Firewall with Advanced Security -[alx]

File Action View Help

| #H|E =
IEinEoune TR MName Group i Profile Enabled Action |~ || Inbound Rules -
S;‘:Z:::::';Su”ty oy @ Dochazks 3000 Al Yes Allow i@ NewRue..
::' Monitarin aBranchCache Content Retrieval (HTTP-In)}  BranchCache - Content Retr...  &ll Mo Allow ) .

b J oBranchCache Hosted Cache Server (HTT.. BranchCache - Hosted Cach...  All Mo Allow o (EEEDY Piofils ’
eBranchCache Peer Discovery (W5D-In) BranchCache - Peer Discove.. All Mo Allow |=|| W Filter by State g
°COM+ Metwork Access (DCOM-In) COM+ MNetwork Access All No Allow ST Filter by Group »
°COM+ Remote Administration (DCOM-In) COM+ Remote Administrati., Al Mo Allow View »
@Core Metworking - Destination Unreacha... Core Networking All Yes Allow
@ Core Networking - Destination Unreacha... Core Networking All Yes Allow |G Refresh
@Core Metworking - Dynamic Hest Config... Core Networking All Yes Allow = Export List...

@Core Metworking - Dynamic Hest Config... Core Networking All Yes Allow Help

@Core Metworking - Internet Group Mana... Core Networking All Yes Allow

@Core Networking - IPHTTPS (TCP-In) Core Networking All Yes Allow Dochazka 3000 -
@Core Metworking - IPv (IPvE-In) Core Networking All Yes Allow ‘$ Disable Rule

@Core Metworking - Multicast Listener Do..  Core Networking All Yes Allow

@Core Metworking - Multicast Listener Qu... Core Networking All Yes Allow Ja’ S

A a1 s P L I~ a1 - m 2 m =8 Comnae

Timto jsme nastavili firewall. Okno s nastavenimewallu jiZ nebudeme piebovat, takze jej dzete zaiit.

2. Zjisténi IP adresy hlavniho dochazkového PC:

DalSim krokem je zjistit, jakou ma tento hlavniftac dochazky IP adresu. Tu budeme pouzivat pro spojeni
z ostatnich p&taci. V server managerwmozkiknete nabidku nastioftools) a vyberete polozkWindows
PowerShell

Server Manager

- {‘S:} | r Manage  Tools View
| com ponent Services

Computer Management

I22 Dashboard

= ter name PC129
ocal Server
_ Workgroup WORKGROUP

ii All Servers

Defragment and Optimize Drives

Event Viewer

iSCSI Initiator

ii File and Storage Services P Lol e Ening

Frivater On ODBC Data Sources (32-bit)
Enabled

Sl ODEC Data Sources (64-bit)
Dizabled Performance Monitor
200.1.1.130, IPv6 enabled Product ID

Resource Monitor

Security Configuration Wizard

ws Server 2012 R2 Standard Evaluation

Services

System Configuration

System Information
Task Scheduler

Windows Firewall with Advanced Security

EVENTS
Al avents | 2 tota Windows Memory Diagnostic
Filter el @~ @~ | Windows PowerShell M.
Windows PowerShell (x86) &
Server Mame D Severity Source Log x
el = SEvERly | Sourd i Windows PowerShell ISE
PC129 10142 Warning Microsoft-Windows-Windows Rzmote Managemsnt  System Windows PowerShell ISE (x86)
pCi2g 10140 Warning Microsof-Windows-YWindows Remote Management System

| Windows Server Backup




Otewe se modré oknorikazovéhaddku, do kterého zadatékazipconfig

LA Administrator. Windows PowerShell

2013 Microszoft Corporation. All rights reserved.

Ethernet adapter Ethernet:

Connection-specitic DNS Suffix
Link-local IPwE Add

IPv4 Add

Subnet M

Default Gateway

unnel adapter isatap. {6AALDAAI-1464-459B-B4CF-89F678087D457} 1

Media State : Media disconnected
Connection-specitic DNS Suffix

unnel adapter &6T0O4 Adapter:

Connection-specitic DNS Suffix
IPve Address :CcB01:182::c801:182
Default Gateway

unnel adapter Teredo Tunneling Pseudo-Interface:

Connection-specitic DNS Suffix . :
IPve Address. . . . . + & =« « . . % 20001:0:9d38:6abd:1057:1b4
Link-local IPvE Address . . . . . : fe80::1057:1b4f:37fFe:ferdxls
i1t 3
sers‘Administrators>

Budete hledatadek s poloZzkoulPv4 Adresa“nebo |Pv4 Address: Bude to hned jeden z prvnitddki. Viz
zvétSeny vyez na barewhinvertovaném obrazku nize.

B Prikazowy radek

Windows IPF Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPve Address . . . . . @ fe808::f6:735c:cfd5:35902%3
IPvad Address. . . . . . . . o . . 2l192.168.1.25%

Subnet Mask . . . . . . . . . . . : 255_.255.255.6
Default Gateway . . . . . . . . . ! 192.168.1.1

Tunnael adamdar ATOW Adandor -

Zde tedy vidime, Ze nas hlavnigia¢ dochazky, na kterém jsméilazzadali, ma IP adresu 192.168.1.25
Vas paita¢ bude mit gejm¢ IP adresu jinou, takZe si jekam poznamenejte.

Dilezité je vSechny vySe uvedené kroky z badl i 2 spoudt opravdu pi#imo na hlavnim PC dochéazky —
dochazkovem serveru. Tedy na tom PC, kam jste dochi&u instalovali z CD.



3. Owreni pristupu do dochéazky z ostatnich PC:

Nyni tedy jizZ mame nastaven hlavni¢fie¢ dochazky tak, aby povoliltgiva spojeni do programu z ostatnich
pocitact a zname takeé IP adresu tohoto hlavniho dochazkoR€h na kterém dochazkaz (web server,
databaze atd.). ¥ eme se tedyipsunout k jinému (klientskému) PC, které je zapojeo stejné sitLAN a ze
ktereho budeme chtit ro¥h s dochazkou pracovat.

Pokud v nasi siti neni nic dalSiho, co bgrmos mohlo blokovat (antivir, jiny firewall atdf¢lo by byt mozné
na tomto klientském g@étaci spustit prohlize, zadat do & IP adresu dochdzkového serveru s vyse
v boct 2 a po ,odentrovani“ by sedia dochazka zobrazit.

Dochazka 3000 - docha X + 1 — (| b o

< > O http://192.168.1.25/dochazka2001/ e Phg = @A O

-") ﬁ o 30! verze 7BI|:"| & ft Tablet | Mobil Prihliseni do systémmu.

Dochazka 3000 wwerbusottware T 24 s miseeprnio. ks Vs
irma jiZ zaregistrovana.
; Smic o ; Firma:
Vvyrobce: BM-Software, 69107 Némcicky 84, Ceska republika
tel.: 00420 608 447546, e-mail: bmsoft@seznam.cz Heslo: l:l

web: www.dochazka.eu Bézny zaméstnanec heslo nevyplfiuje.

Vitejte na strankdch obsahujicich Intranetovou aplikaci uréenou na evidenci dochdazky zamé&stnanch.

Dokumentace k programu

Po&et firem v systému je 1. = -
Popis prace s programem.

Nazev firmy |[ID firmy|[Datum zaloZeni[Verze DB|[Pracovniki PrihlaSeni Dokumentace k menu.

o = T : ; Novinky vyssich verzi.

i Moje firma|| 1 |[&® 10.03.2011 ||7.11 °7 550 61997 (05.05.2016) Novinky vy :
Uwodni nabidka a popis.

S dotazy se obracejte na spravce sité nebo jiného pracovnika Vasi firmy zodpovédného za provoz dochazkového

systému. Déle lze vyuZit dokumentaci dostupnou pfes ikony modrych otaznik “nebo v menu Firma / Navody.
K dispozici je i podpora od vyrobce..

KAL. FEYS

Adresu je teba zadat do adresnifadku. Nikoli doradku pro vyhledavani nebo jiného mista. Pokud vSe
funguje, ulozte stranku do zalozek, nebo ji nastaytrohlizei jako vychozi. Pak nebud&eba pokazdé psat
adresu rané. Lze vytvdit i zastupce na plochu tak, Ze do cile zadaté. eip://192.168.1.25/dochazka2001/
¢imz se vytvéi zastupce fimo na ploSe pro pohodiné spimitdochazky jednim dvojklikem mysi.

M¢lo by st&it zadat jen samotnou IP adresu dochazkového servedy v naSemifklade 192.168.1.2%
zma&knout kldveslEnter.Pouze pokud jste nAhodou webovou sloZzku dochd&{gnpnovali, musite zadat i
jméno slozky za adresou (rfapttp://192.168.1.25/mojeslozka/

Pokud jste Apache web server dochazkgsperoval na jiny port nez 80, jégba tento port uvést jak v kroku 1
tohoto navodu (nastaveni firewallu), tak pak i zqeohliZzei na klientském PC. ngixlad pokud jste pro
apache web server dochazky pouzili port 8080, eadzklientském PC adresu haj92.168.1.25:8080

4. Reseni probléni:

Pokudcasem pestane pipojeni do dochazky z jinych PC fungovat, ale masi@mem hlavnim PC dochazka
funguje normals, mohlo dojit k iznym zménam ve vasi siti.

Napriklad kolize IP adres, kdyefaké jiné zéizeni (pa@itag, tiskarna, tablet ...) dostane stejnou adresu jako
hlavni dochazkovy server. Coz séim stat pi statickem pidéleni IP adresy.

Zavada na ethernetovém kabelu, v portu switch@2eyty kabel v rozvadi a podobs. Lze owiit napiklad
piikazemping spuséném v gikazovémiadku na klientském PC.



Oweieni spojeni fikazem ping spudhém na klientském PC ukazuje nasledujici obrazek

B Piikazowvy fadek o O =

Microsoft Windows [Version 18.8.18532] -~
{c) 2815 Microsoft Corporation. VSechna prawva wyhrazena.

C:\Users\Petrs>ping 192.168.1.25 é

Pinging 192.168.1.25 with 32 bytes of data:

Reply froml192._.168.1.25 bytes=32 [time=2ms |TTL=255
Reply from192._.168.1.25 bytes=32 |[time<ims |[TTL=255
Reply from192._.168.1.25 bytes=32 |[time<ims |[TTL=255
Reply from192._.168.1.25 bytes=32 |[time<ims |[TTL=255

Ping statistics for 192.168.1.25
Packets: Sent = 4, Receiwved = 4, |Lost = & (8% loss), I
Bpproximate round trip times in milli-seconds:
Minimum = Bms, Maximum = 2Zms, Average = B8ms

C:%WsershyPetr>»

Dochazkovy server v padku odpovidaiasy odpowdi jsou &Zné pro lokélni sia Zadné pakety se po cest
neztratily. Pokud se mist@asi odpowdi vypiSi chybové hlasky (naestination port unreachablg)e teba
hledat chybu a kontaktovat spravce .sit

Také je mozné, Ze se Znila IP adresa hlavniho PC dochazky. Nidad pokud se IP adresyig¢luji

dynamicky pomoci DHCP, jédba bd’ znovu projit body 2 a 3 vySe uvedeného navodu tieladresu
dochazkovému servertigélit staticky (a z dhcp rozsahu ji vyjmout), nebcstailP adresy pouzivat doménoveé
jméno hlavniho dochazkového PC.

Sitové spojeni ize také blokovat antivir nebo jiny firewall nezradardni z windows (napKerio a podobné)
nainstalované jak na hlavnim PC dochazky, tak ialeéklientském PC. | pokud dochazkgakou dobu
normalré funguje a poté se jakoby zeho nic pestane u klierit piipojeni dait, mize to byt antivirem nebo
firewallem, ktery se automaticky zaktualizoval ged@mou z&ne @ipojeni blokovat. Takové ,zavady“ se
samozejme obtizre hledaji a u uzivatélvyvstavaji otazky typuRroc to nejednou nefunguje? Jéstedavno to
Slo, te/’to nejde a ja jsem mezi tim nic’ite nenenil.,, V tomto pripad nepontiZze ani diagndzaifkazem ping,
protoze ten normaéfunguje a tak musi nastoupit zkuSeny spravee lgiéry umi spojeni diagnostikovat.

Prikaz ping také nepoiize v Fipact, kdy se zmini IP adresy tak, Ze IP adresiwpdniho dochazkového
serveru dostane jinéiZaeni. Ping normakhodpovida, ale ve skuteosti se nebavi s dochazkovym serverem,
coZ neni na prvni pohled poznataké to i diagnoze vést ke Spatnym zé&vm, ¢imz se nalezeni zavady
komplikuje. Zde opt musi nastoupit spravceiktery problém odhali.fEba tak, Zze hlavni PC dochazky
vypne, zkuspinga uz je jasné, ze odpovidéco jineého. Nebo u sloZSi st'ové infrastruktury pouzijefikaz
tracerrt pro sledovani trasy paKeti jiné diagnostické sbvé nastroje.

.....

pobaikami (Ize ovtit pingemci tracert). Ale misto VPN iize byt k propojeni pouzito néfglad port-proxy,
port-forwardinga jiné technologie, které port 80 vstupniho pidoeého routeru f@sneruji na lokalni
dochazkovy server za routerem. Klienti z ostatpicbaiek pak do prohlizee zadavaji IP adresu routeru.
Pokud se vypne hlavni PC dochazky, nebo se nartomteEni pravidla, pipadré se zn&ni IP adresa
dochazkoveho serveru bez zohlédinzmeny v pravidlech routeru, ping na router norm¢dimnguje. Coz mze
byt opét matouci a odhali to az zkuSeny spravag kfery jeji konfiguraci podrokinzna.

Podobnych ,zadrhét miazZe nastat celéada. Proto pokud Vam na klientskych Pi€gtane fungovat spojeni do
dochéazky, ale kdyz si dochazku postitarm na jejim hlavnim ptaci a zde funguje, bude rtase

kontaktovat spravce vaSi&iktery zn& podrobjeji konfiguraci. Vyrobce dochazkového systému vam

v tomto gipad pomoct nedokaze, protoze vasi aijeji konfiguraci prostnentize znat.



Ikona na plochu windows zastnance pro vstup do dochazky béhlgSeni heslem: (nedoporduje se)

Pokud chcete zajistit zaistnaném co nejrychlejsi a nejpohodisi pristup do SW dochazky do uzivatelského
menu, je zde moznost vytiibna ploSe ikonu odkazujici na dochazku obsahujframetrech tdaje pro
piihlaSeni. TakZe pak pracovnik na ikonu jen klikmeak@i mu jiz pihlaSené dochézka.

Pri vytvareni odkazu na ploSe Windowiep pravé tldtko mySi a volby'Novy / Zastupcebe do poléZadejte
umiseni polozky'vlozi webovy http odkaz na dochazku. K&jad takto:

http://192.168.0.1/dochazka2001/vyberob.php?firm&zdpislogin=1&indexza=6&heslo=mojeheslo
F N

W) a Wytwofit zastupce

Pro kterou polozku chcete vytvorit zastupce?

Privodce vam pomiZe vytvofit zastupce mistnich nebo sitovych programd, soubord, sloZek, poditadd
nebo internetowvych adres,

Zadejte umisténi polozky:
http://192.168.0.1/dochazka2001 vyberob. phpifirma=18&zapislogin=1&inde | Prochazet...

Pokracupte kliknutim na tlacitko Dalzi.

[ Dalzi ]| Storno |

Misto IP adresy92.168.0.1zadejte IP adresti DNS nazev vaseho PC s dochazkou.
Polozkuindexzanastavite na osobtiislo (index) tohoto pracovnika pod kterym je zadamlpchazce.
A polozkuheslonastavite na heslo které z&stnanec p piihlaSeni do dochazky pouziva.

Nasledr’ kliknete naDalSia nazev zadate ndklad Dochazkaa nakonec kliknete Haokorrit.

Posledni parametr odkazu (heslo) je ale zareedice slabym mistem tohoto postupu, protoze héslo
dochéazky se zde uvadiitelné textové podaba mize je tak snadno zjistit kdokoli, kdo se dostafk
tohoto zamistnance. Coz je hlavniidod, pr@ se tento postup nedopdtje a neni ani v souladu s ochranou
dat a GDPR i kdyZ je s nim pro z&sinance phlaseni do programu pohodIné.

Pokud tedy chcete tuto metodu pouzit, dopojeise aby uzivatelé pouzivali do dochazky jindadhesz maiji
do jinych systém, aby gipadné zji&ni hesla do dochazky neopré&mou osobou neohrozildigtup jinam,
napiklad do windows, e-mailu atd.

Navic Ize v dochazce nastavit povolenou IP adrestteré se rive zandstnanec phlasovat, takze pokud
pouzivate statickéfmélovani IP adres pidtacam nebo v DHCP serveru vazané na MAC adresu, nelze s
prihlasit z jiného PC nez z toho, které zZatmanci paf, takze samotné zji&ti hesla neoprawnou osobou ji
jeS€ nestdi k tomu, aby se do dochazky ngaho ciziho pihlasila, musela by mitistup je& i k jeho PC a
znat tedy ghlaseni do windows, kde se ale pro zvySeni zalierpeoporduje mit jina hesla nez do
dochéazky, takze zji§hi hesla do dochazky pak priitpasSeni nestd. A v dochazce Ize v mertistorie
logovanidohledat fipadné neplatné pokusy @hdaseni, takze Ize pokus difdaSeni neoprawmou osobou
snadno odhalit. #ehled logovani vidi i samotny pracovnik ve svénvatilském menu, takZze i on sdniza
snadno zjistit Ze se pod jeh&t@&m snazil pihlasit niekdo jiny, kdy se tak &éo a z jakého PC (podle IP adresy
uvedené v historii logovani).

Postup zarouvefunguje jen tehdy, kdyz je v administraci v nastaivirmy prazdna polozka p&tandardni
hesla

DalSi moznosti naijiklad pro integraci do intranetu nebo pro ikondiklpSenim bez hesla najdeteiirpéce
integrace_dochazky.pdf



Ochrana osobnich udaji — soulad s GDPR

Program od verze 7.60 poskytuje moduly a funkcezpjideni souladu s obecnym ifizenim o ochrah
osobnich uddj (ddle GDPR). To se tyka i vhodnosti Sifrovani dgtd prenosi mezi klientskym péitatem a
dochazkovym serverem. VSechnyiediné informace k souladu s GDPR naleznete v doehamtenu
Zanrestnanci / N#izeni GDPR / Dokumentace

Pro zajis¢ni Sifrovaného datovéhdgnosu mezi hlavnim PC dochazky a klientskyrtiadem [l
vyuZijete zejména navod na CD ve slo¥esrucky v souboriSifrovane_spojeni_https.pdf * GDPR «
V nastaveni firewallu dle postupu ngedchozich stranach je pak fedia povolit port 443,ips e
ktery se penasi Sifrované spojeni mezi klientskymépati a hlavni PC dochézky (serverem
dochéazky). Pokud s hlavnim PC dochazky nekomuntudgdae (d2001.exe) starSich identiftcdch systéem
BM-Term, BM-Scan, BM-RJ02 a stravovaciho systénteréi@zi na jinych PC nez samotném serveru a neumi
komunikovat Sifrova#, a zarové nepouzivate aplikai rozhrani WebAPI dochazky pro externi aplikaggidi

na jinych pgitacich, je mozné povolit ve firewallu jen port 443 @180 zakdzatimz neSifrovany fenos

upiné znemoznite a uzivatele tim donutite pouzivat $#n@ spojeni vzdy.

i Privedce wyhrofenim nového pfichoziho pravidla =

Protokol a porty
Fadejte protokoly @ porty, pro které toto pravidlo plati.

Kiroky:
s Typ pravidla Plati toto pravidlo pro protokol TCF nebo UDP?
@ Protokol a porty ® TCP
@ Alce ) UDP
@ Profil
@ Mazev

Plati toto pravidlo pro vEechry mistni porty nebo jen pro konkrétni mistni porty7
) WEechny mistni porty
(@) Konkrétni mistni porty: 443

Priklad: 80, 443, 5000-5010

(oo ]| s
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d

UzZivatelé pak budou na dochazkovy senvéstppovat Sifrovanym protokoleMTTPS Je tedyiteba upravit
odkazy v ikonacki oblibenych polozkach tak, aby byl Sifrovany pkaibskut&né pouzit, coz je popsano ve
vySe uvedenéifrucce Sifrovane_spojeni_https.pdfia gihlaSovaci obrazovce dochazky se pak bude vedle
hesla zobrazovat ikona zeleného z&kuoe stejr jako v adresnintadku prohlizee:

Dochazka 3000 - dochazko... %

€ ) B  nhttps://192.168.1.100/ dochazka2001/ Hiedat i ¥ & B
- \ 7.60 501 = | G g o
Dochidzka 3000 s it M me
iy OC aZ a L ’ | Zde se mitzete phihlasit, polud je Va
Watch I - 3
firma jif zaregistrovana.
Vyrobce: BM-Software, 69107 Néméicky 84, Ceska republika | Firma: Agrostar ¥
tel.: 00420 608 447546, e-mail: bmsoft@seznam.cz Helo s &

web: www.dachazka.eu
Béiny zaméstnanec heslo nevypliuje.

Vitejte na strankach obsahujicich Intranetovou aplikac uréenou na evidenci dochazky zaméstnanca. | b | Prihlasit

Pocet firem v systému je 4.
Dokumentace k programu

| Nazev firmy [ID firmy [Datum zaloZeni [Verze DB [Pracovnikii | Pfihlaseni Popis prace s programem.
= I = [ [om I




Informace k licenci Windows:
informace k vyléru verze operéniho systému pro hlavni PC dochazky

Sitovy pistup vice uZivatélneni z pohledu programu Dochézka 3000 nijak omez@ogramu je jedno, jestli
s nim pracuje jediny uZivatetimo z hlavniho PC dochazky nebo jestli dpptistupuji sodasré desitkyci
stovky pracovnil( pfes webové rozhrani. Licence dochazkytpsitovych gistupi nijak neomezuije.

OvSem zasadni rozdil je to z pohledu licence ajméha systému Windows. Pokud mate dochazku
nainstalovanou na hlavnim PC (dochazkovém sengedesktopovou edici op€rdho systému (ndp
Windows XP, Vista, 7, 8i Windows 10) & jiz ve verzi Home nebo Profesional, neni tentorapg systém
z licertnich podminek firmy Microsoft den k pouziti jako server. Pouzivat desktopové vévaedows k
serverovym Gelim je Microsoftem obecnzakazano. Licence &uji nékolik vyjimek — Ize vyuZivat najiklad
sdileni soubdr a tiskaren nebo IS, a to doceného pétu pripojenych zéizeni (p@itaca, telefoni...).

Jak je uvedeno vyse, neni problém nainstalovat Bdaih3000 na hlavni PC s desktopovou verzi @péna
systému Windows, pokud bude s programem pracogatyjeiZivatel pimo z tohoto PC nebo po siti.

Pro vice uzivatdl pracujicich s dochazkou s@sre je treba nainstalovat program na serverovou verzi
oper&niho systému Windows Server (2003, 2008, 2012, 2@b® 2019), kdy alespalle informaci od
Microsoftu neni nutné pro webovégtupy pdizovat klientske licence (CAL).

Nebo misto webového serveru Apache pouzit desktplbieenci povoleny webovy server IS (viz ndvod
Zmena_web_serveru_na_Ih& instalanim CD dochazky ve sloZzd&rirucky a v em ¢ast pro Windows 7 a
10), pokud vam sth omezeny peéet sfovych gipojeni dany konkrétni verzi desktopového opeitao systému
(5, 10 nebo 20 dle verze OS).

Protoze je problematika licencovani OS Windowsgitové gistupy rekdy slozitjsi, je vhodné konzultovat
vybér verze a licence opamaiho systému Windowsfmo s vyrobcem, pokud ma s programem zatq@eesiti
pracovat ¥tSi paet uzivateh. Vyhnete se tak kfiporuseni licence opemaiho systému, nebo naopak zldyke
drahého nakupu negebnych klientskych licenci pro serverové verze \imsl.

Pokud potebujete dochazku provozovaf®i¢ s giistupem mnoha uzivateke svych PC a nemate ve féém
Windows Server ani jej nechceteffzovat a nejste si jisti moznosti pouZziti desktopeoerze opekaiho
systému Windows pro toto defakto serverové pouzeidochazku provozovat na cloudovém serveru \cgob
Viz informace na webuttps://www.dochazka.eu/cloud/




