@ Podpora Sifrovaného spojeni — HTTPS&

Pokud chcete zajistit Sifrovanfgnosu dat po siti LAN mezi webovym prohtiége klienta a
dochazkovym serverem, najdete niza'gloné kroky ke zprovozni https protokolu.

Prirucka obsahuje jen velmi jednoduchy postup s omezeaiself-signed certifikat bez &eni serveru
externi autoritou. Ten zajisti jen zakladni Sifroygienos dat. Pokud Vam tento jednoduchy postup
U instalaci v poitaci RasPi je od verze programu 7.71 jiz véedmastaveno a body 1 az 3 vynechte.
(RasPi se starSi verzi programuighhi poslat k vyrobci na aktualizaci — viz ceni akaaci na webu)

Zprovoznéni https:

VSechny niZe uvedené kroky spayt& na hlavnim PC dochazky - dochazkovém servesstup je
uréeny pro standardni instalaci priesti dochazkového systému dodaného vyrobcem pa2aa®:
Nefunguje pro velmi staré instalace, nebo instatakenfiguraci prosedi (apache, php) upravovanou
uzivatelemgi vyuZzivajicim jiny nez dodany webovy server.

1. Generovani certifikatu se provede jednoduSe &pimstsouboru

C:\apache\apache\makecert.bat

Zvolite si réjaké heslo k vaSemu certifikatu, které zadate mawyPEM pass phrasea poté je&tjednou
na vyzvu'Verify PEM ..." Na vyzvu'Country name'zadateCZ DalSi 4 dotazy iivete bd’ vypinit,
nebo je sté klavesou Enter potvrdit bez zadani ud&)o ,,Common Name‘zadejtdocalhost(nebo lépe
DNS néazev PC s dochazkou) a dalSi 3 polozky oiiizete geskait. Jedna se o tvorbu lokalnilself-
signedcertifikatu bez platnosti mimo vast'stakze zadani jmen, adres atd. neni &pbitné. Na dotaz
"Enter pass phrase for privkey.pemédate ot zvolené heslo. Certifikat se vygeneruje a potgmam
ukortite klavesou Enter. Platnost certifikatu je 10 let.

o | CH WINDOWSh system 32 cmd exe

Loading ’'screen’ into random state — done -

Generating a 1824 bhit RSA private kewy
+4+4++++

writing new private key to 'privkey.pen’

Enter PEM pass phrase:

Jerifying — Enter PEM pass phrase:

You are about to be aszked to enter information that will be incorporated
into your certificate reguest.

What you are ahout to enter iz what iz called a Distinguished Mame or a DM.
There are guite a few fields but yvou can leave zome bhlank

For some fields there will be a default value.

If yvou enter *.'. the field will be left bhlank.

Country Mame (2 letter code?> [AUI:CZ

State or Province Mame (full name?> [Some—Statel:Czech Repuhbhlic

Locality Hame <eg. cituy?> [l:Hemcicky

Organization Mame <eg, company?} [Internet Widgits Pty Ltd]l:BM-Software
Organizational Unit MWame <eg. section?> [1:IT

Common Mame {eg,. YOUR name?> [l:localhost

Email Address [1:-bmsoft

Pleaze enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password [l:dochazka

An optional company name [1:

Enter pasz phrase for privkev.pem:

writing RSEA kew

Loading ’'screen’ into random state — done
Signature ok

subject=-C=CZ-/83T=Czech Republic-L=Nemcicky-0=BM-Software -0U=IT-CM=localhost- emai
lAddress=bmsoft

Getting Private key

Daz Zertifikat wurde erstellt.
The certificate was provided.

Pokratujte stisknutim libovolné klavesy...




2. Nyni je teba upravit konfigurani soubor webového serveru Apache, aliakpouzivat Sifrované
spojeni https protokolem. Spits si jednoduchy textovy editor - ide&lprogramPoznamkovy blgktery
je sowasti vSech verzi windows a najdete jej v "Programyslusenstvi" nebo na Windows 10
jednoduse zadanim nazvu do vyhledavani (ikonaWgyo dole). V jeho menu zvolt®oubor / Otekit a
na disku vyhledejte soub@r\apache\apache\confi\httpd.cofjef'te Uplre dohi a na samotny konec
souboru no¥ dophite tytoradky:
LoadModule ssl_module modules/mod_ssl.so
Listen 443
SSL CertificateFile C:\apache\apache\conf\sslsentyer.crt
SSL CertificateKeyFile C:\apache\apache\conf\eglderver.key
<VirtualHost *:80>
DocumentRoot C:/apache/htdocs/
</VirtualHost>
<VirtualHost *:443>
SSLENgine On
ServerName localhost
ServerAlias localhost
DocumentRoot C:/apache/htdocs/
</VirtualHost>
Pokud jste v bagll zadali plny DNS nazev dochazkového serveru radad jimietzcelocalhosti zde.
Poté soubor uloZzte pomadgbubor / Ulozit

E httpd.conf - Poznamkovy blok =]
Soubor  Uprawy Format  Zobrazeni Mapovéda
#<virtualHost *:80s -]

# serverAdmin webmaster@dummy-host. example. cam

#* DocumentRoot fwwwfdncsfdumm¥—hust.examp1e.cum

i+ ServerMame dummy-host.example. com

#* ErrorLog logs/dummy-host. example. com-error_lo

# CustomLog logs//dummy-host.example. com-access_Tog comman
#F A TrtuaTHOS T

LoadModule ss1_module modules /mod_ss1.s0

Listen 443

ssLCertificaterile Cihvapachehapachehconfss1. crthserver. ort
ssLCertificaterkeyrile CihvapachehapachehconfhssT1. keyhserver. key
<wirtualHost *:80>

DocumentRoot C:lapacheshtdocs,s

<A rtualHos T

<virtualHost w443

SSLEngine on

Servertdame localhost

serveralias localhost

Documenthroot C:fapacheshtdocs,/

<MirtualHost s

3. Déle se musi restartovat webovy server Apachesalmpva konfigurace tetla a zéala fungovat.
Stai spustit progrant:\apache\xampp-control.exev jeho menu vadku se sluzboApachekliknout na
tlacitko Stop Pokud se objevi vystrazny dialog systému Windamispuhlaste provedeni akcei@a byt
nutné opravéni administratora). &hem rekolika vtain by mel v fadku Apache zmizet zeleny napis
Running Nakonec ot v fddku Apache klikite na tl&itko Starta kethem rékolika vtgin se zeleny napis
Runningzase objevi. Pokud ne, dldli jste v rekterém z pedchozich krok chybu a je nutné ji opravit.
Nyni kliknéte na tl&itko Exit vpravo dole a program xampp-control se ufon



.'xAMPP Control Panel Application [ O]
=AMPP Control Panel Shell

[(Apache Friends Edition)

—Modules
Sve fpache Running | adrnin | | Explore |
Swo MySgl  Runni | admin | | SCM |
O=.c Filezilla | admin | | [ Refresh |
O suc Mercury | Sdmin | | Help |
O suc Torncat | Adrmin | | Exit |

HAMPP for Windows Wersion
Windows &£.1 Build 2600 Plat
Current Directory: C:'apache
Etatns Check OF

Busy. . .

Apache service stopped
Busy. . .

Apache serwvice started —_

1| | _’IT:‘/’

rm £ Serwvice Pack 3

4. Pripojeni do dochazky je nyni mozné jatep nesifrované http, tak nbvpres Sifrovany s
protokol https. Aby bylo spojeni Sifrované, felia opravit vS8echny odkazy klientskych « GDPR %
pogitact do dochazky tak, aby jiz nepouZzivaijvpdni protokol http, ale jen a pouze nov N
https. Nap. na serveru se do dochazky nyni dostanete tapustite webovy prohlizea

zadate adresuhttps://127.0.0.1/dochazka2001/

N 1

Pokud se zobrazi chybové hlaseni o nutnosti pdist1.2 a vyssi, najdete postup na dalSich stranach
tohoto navodu od strany 5 nize.

Nezapomsate tedy uvést pismens” v Uvodu adresy. Pokud nebude https fungovattigga klient,
musite ve firewallu hlavniho PC dochazky odblokqwatt 443. Dale jefeba v prohliz& schvalit pouziti
tohoto self-signed certifikatu dle nasledujicihalbd.

Nesifrované spojeniips http protokol funguje i nadéle, coz je nutnélipienosu dat z termin@k
n¢kterym sestavam (vysledovka, vykaz ...).

Oprawy  Zobrazeni Mastroje

Soubar Historie Mapovéda

0.1 dochazkazon c H |, Hiedat | b

Dochazlcovy systém 3000

Cii Anineiar Dochazka 3000 - Struéné menu zrychlenych voleb =

AL @ || Pro podrobnou praci se systémem dle pokynd dekumentace po
Gl 7 amEstnanci B , Editace dochazky: Prohlizeni dochazky: Ostat
[[J Firma @ Pracovnik: Pracovnik: 7 Editsy
=l Oddéleni (7 : |adamecJan (33 =] |edamecdan @ =] /¥ Nasta
e Vybér obdohi: Vybér obdobi: B
[ Eategorie @ ; =
ST Odftorzorr R OdfLorzoi7 EE [z




5. Prohlize& po zadani nové adresy s https zobrazi varovnérild&e certifikat neni @veny nezavislou
certifikacni autoritou. Protoze vySe uvedenym postupem paieoiili tzv. self-signed certifikat.
Prohlizei je treba potvrdit, Ze tento vas vlastni certifikat skngechcete pouZzit a Ze muinkiujete.
Napriklad v Internet Exploreru jg¢dba na dotaZhcete pokréovatkliknout na tl&itko Ano. V prohlizei
Firefox kliknout na'Vim o co se jedna /MRlat vyjimku / UloZit vyjimku trvale / Schvalit peznostni
vyjimku" FP¥iSt se jiz dotaz zobrazovat nebude. V proiiZghrome jeiteba kliknout ndresto
pokracovat, aby se stranka zobrazila. U Safari gakrazitcertifikat, zatrhnout yYYzdy diverovat ..."
potvrdit tlatitkem Pokracovata piipadré zadat heslo. Postupy se mohouizrnych verzich prohlizé
liSit, princip je ale stejny - potvrdit, Ze stran&licete otekit, prestoZe certifikat neni ¢ten cizi
(placenou) autoritou. Kdyby Vam tato skirnest vadila, musite si do Apache nahrat (misto Hgdu
komeckni certifikat a pipadré pouzit i silrgjSi Sifrovani.

Soubor  Uprawvy  Zobrazeni  Hiskorie  ZaloSky  Mastroje  Mapoweda

1. Mezabezpefens pripojeni

https: f127.0.0,1/dochazkazoot § c || . Hledat | wr B ¥+« ## e o9

& Vase pripojeni neni
zabezpecené

Majitel serveru 127.0.001 nakonfiguroval své webove stranky nespravng,
Abychom chranili vage informace pfed odcizenim, Firefox se k této webowé
strance nepfipail.

Fiistt wice. ..

Rozgifens

PFi spojeni = 127.0.0. 1 nastala chyba, protoZe je pouEivan neplatry
bezpednostni certfikat,

Certifikat neni dfveryhodny, protofe je podepsan sam sebou.
Certifikat je platy pouze pro Dochazka 3000,

(Kod chyby': sec_arror_unknown_issuer

Fidat wyiirnku. . <

Piidani bezpefnostni v¥jimky

Chystate se zménit zplisob, jakysm aplikace Firefox identifikuje tento server.

. Legitimni banky, obchody a ostatni vefejné servery ¥as o toto Zadat
L% ) nebudou.

—Server

Adresa; I ikbps: M1Z27.0.0. 1 /dochazkaz001 Ziskat certifilat I

—Skaw cerkifikaktu
Meznama identita

ertifikat je nedévérvhodny, protoZe nebywl ovEfen ddvérvhodnou autoritou pomoci
bezpecného podpisu.

3 4

L [¥ Ulogit kuko wyrimky Ervale

Schwalit bezpecnostni vy jimku Zrusik




Prechod na TLS v1.2 nize uvedeny postup vyZzaduje Dochazku 3000ev@1Z7 nebo vysSi

Od roku 2020 festavaji webové prohlize podporovat starsi kryptografické protokoly. Tedgtokoly
TLS verzi 1.0 a 1.1 s tim, Ze nadale budou pod@orpyen TLS 1.2 a n@si. Nagiklad Firefox verze
81 sice je&t umozni povolit TLS 1.0, ale zobrazuje nasledujarovné hlaseni:

6@ Secure Connection Failed

An error occurred during a connection to s Sesmms womgee e, Peer using unsupported version of
security protocol.

Error code: SSL_ERROR_UNSUPPORTED_VERSIOM

+ The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.

* Please contact the web site owners to inform them of this problem.

Learn more...

This web site might not support the TLS 1.2 protocol, which is the minimum version supported by Firefox.
Enabling TLS 1.0 and TLS 1.1 might allow this connection to succeed.

TLS 1.0 and TLS 1.1 will be permanently disabled in a future release.

Enable TLS 1.0 and 1.1

a aby se stranka &etla, musite dolnim ttétkem TLS 1.0 povolit. Do budoucna vSak prohtZ@odporu
téchto starSich protokdlpravdpodobré Gplne zrusi, takZe niZze uvedeny postup zajistchod Dochézky
na vysSi verzi TLS 1.2

A) zastavte webovy server Apache tak, Ze spystiigramc:\apache\xampp-control.exekliknete
v ném na tl&itko Stoppro server Apache:

Modules
¥ swe Apache Running [ Stop Admin]

[¥] 5wc MySql Running | Stop | [ Admin |

S FilaZFills CEort THG e

Vyckate, aZz se apache zastavi, cozZ se pozna takebheadku zmizi zeleny ndpRunning

Modules
[¥] swc Apache
[¥] swe MySqgl
By EilaZilla Stort R

Nakonec progranXampp-Controlkorgite tlatitkem Exit

l"a ’ (Apache Friends Edition)

Setup
Modules Port-Check
[@sve  Apache

[¥] Swe MySgl  Running [ Stop ] [ Admin ]

SCM

4]

T FileZilla Start Admin Refresh

9]

Mercury Start

wow

9]

Tomecat Start Admin

TRSTRTH o i o I o} 1 I 2 e fal k-]




B) na diskuC:\ ve slozcec:\apache\apachg¥ejmenujte slozkibin nabin.old
a dale sloZzkumodulespiejmenujte nanodules.old

J build ) conf
| errar | 1cons s include
J lib | logs , modules.old

[#] apache_installservice.bat [#] apache_uninstallservice.bat & makecert.bat

v v s

C) z instal&niho nebo aktualizmiho CD dochézky verze 8.8vvyssi ze sloZzkyostatniltis1_2\
rozzipujte souboapache 2 2 23.zipa diskC:\ do slozkyc:\apache\apachaimz zde
vzniknou nové slozkpin amodulestakZe obsah:\apache\apachgYak bude tento:

) conf | Error | icons
Jinclude ik | logs

modules

[&] apache_uninstallservice.bat

modules.old

[E] makecert.bat

[#] apache_installservice.bat

Pokud CD nemaéte, Ize zip soubor stdhnout zde:
https://www.dochazka.eu/dochazka3000/download/apa&?_23.zip

D) Opst nastartujete webovy server Apache tak, Ze gpystbgranc:\apache\xampp-control.exe
kliknete v rtem na tl&itko Start pro server Apache:

Modules

Sve  Apache | Start | Admin

V] sve MySql Running | Stop | | Admin |
=0 EilaFilla [l e S Ao

Vyckate, az se Apache spusti, coz se pozna tak,Zgheradku objevi zeleny napRunning

Madules
Wsvc  Apache Running™ | “Stop™ | [ Admin |
] svc MySql Running | Stop | [ Admin |

Nakonec prograrnXxampp-Controbpét ukortite tlatitkem Exit

m (Apache Friends Edition)
Modules
[¥] Swe Apache admin
[ svc MySql Running [ Stop | [ Admin | %[ scMm |
Swe FileZilla Start Admin
Swe Mercury Start Al rriir
Swe Tomcat Start Admmin
BT eme sl T 11z = nnoon

E) nyni by jiz n&l prohlizet podporovat spojenitps TLS verze 1.2 Viz obrazek na dalSi stran
Samozejne jen v @ipacdt, Ze jste provedli i body 1 az 5 z ivodnich stranadu.
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i@ Informace o strance - hitps://127.0.0.1/ l = | (=] m]

o E Y. :é .............

Obecné  Méedia  Opravnéni iZat_}EpeEenié

Identita webového serveru
Webovy server:  127.001

Vlastnik: Tato stranka neposkytuje informace o viastnikovi
Creril: Internet Widgits Pty Ltd Zobrazit certifikat
Platnost do: 28, zari 2030

Soukromi a historie

Mavitivil jsermn uz nékdy tento server? Ano, 358 krat

M3 tento server na mém poditadi uloZena néjaka data? Me Yyrmazat cookies a uloZena data
Mam pro tento server ulozena hesla? Me Zobrazit uloZena hesla
Technické detaily

Spojeni je Sifrované (TLS_RSA WITH_AES 128 GCM_SHAZ256, 128 bitove klice, TL51.2
Zobrazend stranka byla pred prenesenim pres internet zagifrovana.

Sifrowdni znesnadriuje neopravnénym osobam vidét informace putujici mezi dvénta poditaci. Je proto

nepravdépodobné, Ze nékdo tuto stranku béhem jeji cesty po siti Eetl,

VySe uvedeny postupg‘gchodu na TLS v.1.2 ovSem vyZaduje dochazkovy sysgverzi 8.37 nebo
vySSi. Pokud mate niz8islo verze, coz zjistite na ivodni obrazovce, kdevedeno zelenou barvou
pisma vedle barevného loga, nepdkite a nejprve objednejte aktuakna CD.

DochdzKa 3000 s oRgguere ™5

W

Aktualizaci Dochazky 3000 na verzi 8.37 nebo vy&t&ra TLS 1.2 podporuje, objednaiénpo
v programu pes administratorské meiisshop / Aktualizace SW Dochazka 3000 / Koupit

Dochizkovy systém 3000 &
Firma: BM-Software
A/ LEREAS e 2

E-shop s komponentami dochazkového systému

] Aktualizace SW Dochazka 3000
[3 Zaméstnanci @

3 Firma @

Cena: 990.- K¢ =
El Oddéteni 7
E svitky 5 Koupit é'
3 Kategorie @
[3 Ostatni @

Navyieni licence SW o 1 000 zaméstnancu

El Zrychiené memu
El Staré men
2 E-shopd

B Ndkldcit Ze 300 g Cena 8200,- K¢




Prechod na TLS v1.3 a Apache 2.4.5%iZe uvedeny postup vyZaduje Dochazku 3000 arkv& 48

Pokud by byla poZzadovana jgs$tySSi arové zabezpé&eni, nebo by audit SW vyhodnotiiyodni verzi
webserveru Apache dodavanou na ingtdla disku jako nevyhovuijici, Izeggit na novou verzi Apache
2.4.59 dle postupu Zijpucky na instal&nim ¢i aktualiz&nim CD Dochazky od verze programu 9.48 ve
sloZce/Prirucky v souboriZmena_webserveru.pdiasti nazvan®rovoz dochazky s novym Apache
verze 2.4.5% tato verze jiz obsahuje i zprovény Sifrovany penos dat s protokolem https a
zabezpeéeni odpovidajici nejn@sim normam.

@ Informace o strance - https://127.0.0.1/dochazkaZ001/mezikrok.php — O >
o B 1t &
Obecné  Meédia Opravnéni  Zabezpeceni

|Identita webovéha serveru
Webovy serverr 127.0.0.1

Vlastnile Tato stranka neposkytuje informace o vlastnikowvi

Orvéril: Internet Widgits Pty Ltd ZLobrazit certifikat

Soukromi a historie

Mavitivil jsern uZ nékdy tento server? Ana, O krat
Ma tento server na mém poéitadi uloZena néjaka data? Me Vymazat cookies a uloZena data
Mam pro tento server uloZena hesla? Me Zobrazit ulozZena hesla

Technické detaily

Spojeni je Sifrované (TLS_AES_128 GCM_SHA256, 128 bitove klice, TLS 1.3

Zobrazend stranka byla pfed pfenesenim pies internet zagifrovdna,

Sifrovani znesnadfiuje neopravnénym osobam vidét informace putujici mezi dvéma poéitadi. Je proto

nepravdépodobné, Ze nékdo tuto stranku béhem jeji cesty po siti cetl.

Mapovéda

Pokud by bezpmostni audit vyhodnotil jako nevyhovujiciiodni verzi databazového serveru MySQL,
tak postup na novou verzi MariaDB 10.3 naleznetess@la&nim ¢i aktualiz&nim CD Dochazky od
verze programu 9.48 ve slozif&irucky v souborurReseni_problemu_sw.pdibod 23.

Smérnice NIS2

Od verze programu 9.50 jsou v programu k dispdaitkce a postupy pro sgini

pozadavk smernice NIS2, které zahrnuji zinu celhé progedi tak, aby systém vyuzival v
nejnowjSi komponenty (Apache, MySQL) a poskytl informace podporu dodrzeni poZzadadivk
smeérnice NIS2. Podrobny navod je od verze 9.50 v nfénma / Navody PDF / Sénnice NIS2



Vynuceni prinlasovani do dochazky pes Sifrovany protokol HTTPS

Od verze programu 9.48 Ize vynutiepnérovani gihlaSovaciho dialogu na Sifrovany HTTPS protokol.
Pokud administrator nakonfiguruje webovy serverdagy dle vySe uvedenych postupa podporu
Sifrovaného datovéha@nosu pomoci protokolu HTTPS, Ize v programu ode/é48 vynutit
piesnerovani gihlasovaciho dialogu z neSifrovaného protokolu htgsifrovany https, takze pak se
uzivatelé budou vzdyijhlaSovat pes zabezpené datové spojeni. Slouzi k tomu nova konfiguira
volba"Presmerovat ivodni dialog prohlasovani do programu na Sifrovany protokol HTTPS"
dostupna v administratorském meéiirma / Editace udaj".

Piesmérovat ivodni dialog pro ptihla$ovani do programu na $ifrovany protokol HTTPS: [

Timto tedy lze zvySit zabezpeni SW dochazky tak, Ze po siti budou meZifadem uZivatele a
serverem dochazky chodit data v Sifrované pédBlokud tedy vstoupi na Gvodni stranku dochazkg p
nesifrované http, program j&tem 3 vtén presnéruje na Sifrované https.

Volba pro gechod na https v nastaveni firmy je dostupna jeug@ge administratorihlaSeny pes
Sifrovany ffenos s https. Neni-li tato konfigurace webserveavgdena nebo kdyz admintigiupuje do
konfigurace uddj firmy pres neSifrové http, nelze v nastaveni firniggmeérovani z http na https zapnout
a volba je vySetha:

Presmérovat uvodni dialog pro piihlasovani do programu na Sfrovany protokol HT TP5S:

Nebo kdybytasem pestal https protokol fungovat (ndklad po migraci serveru, vyprseni platnosti
certifikatu, chyk konfigurace ssl, a podoby nezablokuje seffhlaSeni do dochazky, ale zastnaném
se zobrazi na 4 wtay tlacitko pro @ihlaSeni pes nesifrované http, aby se jifigiup do programu
chybou konfigurace nezablokoval Upln

Presmerovani na Sifrovany
protokol HTTPS

Administrator dochazlcy nastavil v
konfiguraci programu presmérovani z
nesifrovaného protokol http na
sifrovany hitps. Proto vyckejte 3
vtefiny a piihlasovaci dialog se

zobrazi pies sifrovany datovy pfenos.

Cekejte INNRRENI

| Frejit na Sifrované HTTPS |

Pokud by se pfechod na sifrovany
pienos pfes https nepovedl a
prohlize¢ by vam zobrazil chvboveé
hlaseni, naptiklad protoze vypriel
certifilkkat nebo administrator ve
webovem serveru dochazky
nedokonéil konfiguraci pro https a
podobné, muzete pies tlacitko nize
piejit na nesifrovanou verzi
ptihlatovactho dialogu s protokolem
hitp.

| Pfejit na NESifrované HTTP |




VySe uvedenymi postupy jste tedy dosahli toho,&&kery penos dat posilanych po siti mezi
prohlize&em na PC klienta a dochazkovym serveretetf¥ zadavanych hesel ) je vzdy Sifrovan, pokud
v adrese uvedete https. Zaraye povolen i neSifrovany protokol http, ktery jetny pro fenos dat z
terminali, fungovani rozhrani webapi, vy§ig sestav vysledovka, vykaz a dalSi, které vyuzivaj
vzajemna zgtna volani vypoéetnich skripl (jejich data vSak neputujigs sf). To, zda se uZivatelé
pripojuji pres HTTPS dohledate v menkirma / Historie logovani’ sloup&ek HTTPS

TESI'” RS n L \
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Pokud byste ckii Sifrovani grenosu vypnout a vréatit se Kypdnimu nastaveni (jen protokolu http),ééta
v souboruC:\apache\apache\conf\httpd.cahdle vymazatadky gidané v bod 2, restartovat Apache dle
bodu 3 a odkazy na dochazkubppravit tak, aby neobsahovaly https, ale misto fgivodni http (stai
tedy smazat pismeno s).

Reseni problén:

A) Pokud mate Apache web servéegnerovany na jiny port nez 80, jéeba v bod 2 upravit

polozku <VirtualHost *:80> tak, Ze misto 80 uvedete Vami pouzivaisto portu. Jinak nebude
fungovat neSifrované spojeni, které se pouzivgpenos dat z terminéla nemusi fungovat ani tvorba
nekterych sestav (vysledovka, vykaz)exporty do mezd a podobn

B) Platnost certifikatu je 10 let. Po této datertifikat prestane platit affpojeni https protokolem nebude
dale mozné. Aby Slo https protokol i poté pouzivaisite vygenerovat certifikat novyiipadré
revokovat stavajiciipzmeéné certifikatu dive.

C) Nezapomste odblokovat port 443 ve firewallu hlavniho PC laézky. Viz PDF firucka ,Pristup
z jinych PC* Jinak bude https fungovat pouze na serveru, phe&lo p@itace se nebude mozné do
dochéazky pes https fipojit, takZze by cely vySe uvedeny postup ztragilMyznamu.

D) Jestli Vam vadi varovna hlaseni prohtizehledr¢ pouziti tohoto jednoduchého self-signed

B
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standardm a prohlizée nebudou zobrazovat varovna hlaseni¢tdich firem tento postup rozhatin
doporiujeme.

E) Pokud Sifrované HTTPS spojeni pouzivat nechedteyadi vam varovné hlaseni webovych
prohlize pri zadavani heslanf@. Mozilla Firefox od verze 52 je mozné tato hlaseni v prohkkeakazat.
U Firefoxu stéi zadat dadadku adresy texdbout:config, potvrdit varovani, najit polozku
“security.insecure_field_warning.contextual.enabla‘dvojklikem ji zakazat (nastavit fese).

F) S HTTRS nefunguje analyticky modul OLAP v mendanestnanci / Prohlizeni dochazky / Analyza
dat — OLAP / Pejit do modulu OLAP...“F¥i pouzivani tohoto modulu jégba se do dochazkyiplasit
pies webovou adresu obsahulittp:// a tedy nikoli Sifrovanéttps://



